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Catégories d'objectifs visés (OV)

Tableau issu de la page 222 du supplément guide EBIOS RM.

Finalités poursuivies  Description

Opération de renseignement (étatique, économique). Dans
de nombreux cas, I'attaquant s’installe durablement dans le
systéme d’'information et en toute discrétion. L'armement, le
spatial, 'aéronautique, le secteur pharmaceutique, I'énergie
ou encore certaines activités de I'Etat (économie, finances,
affaires étrangéres) constituent des cibles privilégiées.

Espionnage

Prépositionnement visant généralement une attaque sur le
long terme, sans que la finalité poursuivie soit clairement
stratégique établie (exemples: compromission de réseaux d’opérateurs
de télécommunication, infiltration de sites Internet
d’'information de masse pour lancer une opération d’influence
politique ou économique a fort écho). La compromission
soudaine et massive d’ordinateurs afin de constituer un
réseau de robots peut étre affiliée a cette catégorie.

Prépositionnement

Influence Opération visant a diffuser de fausses informations ou a les
altérer, mobiliser les leaders d’opinion sur les réseaux
sociaux, détruire des réputations, divulguer des informations
confidentielles, dégrader I'image d’une organisation ou d’un
Etat. La finalité est généralement la déstabilisation ou la
modification des perceptions.

Entrave au Opération de sabotage visant par exemple a rendre
fonctionnement indisponible un site Internet, a provoquer une saturation
informationnelle, & empécher 'usage d’'une ressource
numeérique, a rendre indisponible une installation physique.
Les systemes industriels peuvent étre particulierement
exposés et vulnérables au travers des réseaux informatiques
auxquels ils sont interconnectés (exemple : envoi de
commandes afin de générer un dommage matériel ou une
panne nécessitant une maintenance lourde). Les attaques
en déni de service distribué (DDoS) sont des techniques
largement utilisées pour neutraliser des ressources
numeriques.

Lucratif Opération visant un gain financier, de fagon directe ou
indirecte. Généralement liée au crime organisé, on peut citer:
escroquerie sur Internet, blanchiment d’argent, extorsion ou
détournement d’argent, manipulation de marchés financiers,
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falsification de documents administratifs, usurpation
d’identité, etc. Il est a noter que certaines opérations a but
lucratif peuvent recourir a un mode opératoire relevant des
catégories ci-dessus (exemple: espionnage et vol de
données, rangongiciel pour neutraliser une activité) mais
I'objectif final reste financier.

Défi, amusement

Opération visant a réaliser un exploit a des fins de
reconnaissance sociale, de défi ou de simple amusement.
Méme si I'objectif est essentiellement ludique et sans volonté
particuliere de nuire, ce type d’opération peut avoir de
lourdes conséquences pour la victime.




