Probabilité, difficulté technique et vraisemblance

ECHELLE DE PROBABILITE DE SUCCES D'UNE ACTION ELEMENTAIRE

NIVEAU DE LECHELLE
4 - QUASI-CERTAINE

3 - TRES ELEVEE
2 - SIGNIFICATIVE

0 - TRES FAIBLE

PROBABILITE DE SUCCES DU
MODE OPERATIONNEL

ECHELLE DE DIFFICULTE TECHNIQUE D'UNE ACTION ELEMENTAIRE
NIVEAU DE LECHELLE  DESCRIPTION
DESCRIPTION

4 - TRES ELEVEE Difficulté trés élevée: I'attaquant engagera des ressources trds importantes pour
Probabilité de succes quasi-certaine >90% mener A bien son action.

Difficulté élevée : I'attaquant engagera des ressources importantes pour mener a bien
Probabilité de succes tres élevée > 60% son action.

o Do ~ Difficulté modérée : 'attaquant engagera des ressources significatives pour mener a
Probabilité de succes significative >20% m bien son action.

Difficulté faible : les ressources engagées par I'attaquant seront faibles.

Probabilité de succes faible <20%

- . 0- HEEI,IEHBLE Difficulté négligeable, voire nulle : les ressources engagées par l'attaquant seront né-
Probabilité de succes trés faible <3% EMgeables ol AL diSI’mmbles_

Vraisemblance :

DIFFICULTE TECHNIQUE DU MODE OPERATIONNEL

0-NEGLIGEABLE 1-FAIBLE 2-MODEREE 3 - ELEVEE 4 - TRES ELEVEE
4- QUASI-CERTAINE
3 - TRES ELEVEE
2 - SIGNIFICATIVE
1- FAIBLE
0 - TRES FAIBLE




Scénario opérationnel n°1 : Attague DDoS visant a décridibiliser Veto +
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Scénario opérationnel n°2 : Introduction d’un malware

Connaitre Rentrer

Corruption d’'un
personnel exteme

Trouver

-
Reconnaissance

P1/D2
N
Reconnaissance o
externe de la cible N1
P1/D1 |
\ 4
N
Clé USB
piégée connectée au
réseau
P4/D1

Concurrent

inteme réseaux
bureautique & IT

\ 4

Exploiter

Exploitation maliciel
de collecte

P3/D2

Latéralisation
vers réseaux LAN et
bases de données

P3/D2

\ 4

et d'exfiltration

P3/D2

\4

Création et
maintien d'un canal
d’exfiltration

P3/D3

Entrave au
fonctionnement

P1/D3/V1




Scénario opérationnel n°3 : Vol de données aprés hameconnage sur un employé
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Scénario opérationnel n°4 : Clé USB infectée d’un malware
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Scénario opérationnel n°5 : un personnel mécontent fait de fausses note de frais pour gagner de l’argent
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Scénario opérationnel n°6 : Fuite de données dans un but lucratif
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Scénario opérationnel n°7 : Divulgation de données aprés hameconnage
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