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CYBERBEZPIECZENSTWO W LICZBACH
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becase victinm of the PETYA RAMSOMMARE!

Kiedy firma padnie ofiarg ataku?




KLUCZOWE REGULACJE PRAWNE

* DYREKTYWA NIS2

* USTAWA O KRAJOWYM SYSTEMIE

CYBERBEZPIECZENSTWA (KSC)




REGULACJE PRAWNE

» Wysokie kary finansowe — kary mogg siegac¢ nawet kilkudziesieciu min zt.

» Utrata licencji — powazne naruszenia moga skutkowac cofnieciem

zezwolen na dziatalnosc.

» Odpowiedzialno$¢ prawna — w przypadku naruszenia przepisow zarzad

moze ponosic¢ osobistg odpowiedzialnosc.

» Utrata reputacji — incydenty cybernetyczne moga prowadzi¢ do spadku

zaufania klientow.




KONSEKWENCIJE NIEPRZESTRZEGANIA PRZEPISOW

Firma Kwota Rok
Poczta Polska 27 124 000 2022
McDonald’s

16 932 657 2025

Fortum Marketing

and Sales Polska 4911732 2022
Morele 3 800 000 2022
Facebook 4 500 000 2021
li'lit:m“”ikaqa 3 000 000 2019
Klinika ginekologiczna 1 500 000 1022
Cyfrowy Polsat 1136975 2021

Res-Gastro 238 345 2023




NA JAKIE ATAKI TRZEBA BYC PRZYGOTOWANYM?

» Phishing i Social Engineering
» Ransomware i Wymuszenia
» Ataki na infrastrukture

» Ataki na tancuch dostaw

» Ataki na przestarzate systemy
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CyberDefence 24 Fe
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miasta. Do ataku mialo dojs¢ 10 sierpnia, lecz udalo sie zapobiec wystapieniu

Aktualnosci  Wiadomosci z Polski

Rosyjscy hakerzy atakujg polskg infrastrukture, w tym
bioreaktor

Przez Daria Lisiecka - 5 wrzesnia 2025

duze polskie miasto od wodly.



JAK SIE SKUTECZNIE BRONIC PRZED ATAKAMI?

» Szkolenia i edukacja pracownikow

» Monitoring i analiza zagrozen w czasie rzeczywistym
» Silna polityka dostepu i zarzgdzanie tozsamoscia

» Zaawansowane zabezpieczenia systemow IT

» Regularne testy penetracyjne i audyty bezpieczeristwa
» Segmentacja sieci i Zero Trust Security

» Zarzadzanie dostepami

» Plan reagowania na incydenty




SECURITY OPERATIONS CENTER (SOC)

Ustuga Security Operations Center (SOC) to kompleksowa ustuga
bezpieczenstwa, ktéra zapewnia ciggte monitorowanie, wykrywanie
| reagowanie na cyberzagrozenia w organizacji. SOC dziata jako
centralny punkt zarzgdzania bezpieczenstwem IT, wykorzystujgc
zaawansowane technologie i doswiadczonych specjalistow do

ochrony infrastruktury IT przed atakami i incydentami.
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KORZYSCI Z WDROZENIA SOCa

Ciggte monitorowanie i wykrywanie zagrozen
Szybka reakcja na incydenty

Zgodnosc¢ regulacyjna

Dostep do specjalistow

Poprawa ciggtosci biznesowej

SECURITY
OPERATIONS
CENTER

Zwiekszenie zaufania klientow

vV VYV V VY V Y V

Dostep do zaawansowanych technologii

Dzieki ustudze SOC, firmy moga nie tylko chroni¢ swoje systemy przed
cyberatakami, ale takze budowac odpornos¢ operacyjng, ktora jest

kluczowa w dynamicznym srodowisku cyfrowym.
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idsecurity.pl
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