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BEZPIECZENSTWO
CYFROWE

Drogi Seniorze,

Internet i smartfon to narzedzia, ktoére
utatwiajg codzienne zycie - pozwalaja
optacac rachunki, robi¢ zakupy czy by¢ w
statym kontakcie z bliskimi. Ten krotki
poradnik da Ci pewnos¢ i praktyczna
wiedze, jak korzysta¢ z nich w petni
bezpiecznie.

Twoje Aplikacje: Wygoda
i Bezpieczenstwo

Nie obawiaj sie korzystania z
nowoczesnych aplikacji — stworzono je, by
oszczedzac Twoj czas.

« Aplikacje bankowe: Sag bezpieczne
dzieki wielopoziomowym
zabezpieczeniom, takim jak PIN, odcisk
palca czy potwierdzenia SMS. Kazda
transakcje musisz dodatkowo
zatwierdzi¢. Pamietaj tylko, by pobieraé
je wytacznie z oficjalnych sklepdéw
(Google Play, App Store). W razie
zgubienia telefonu wystarczy jeden
telefon do banku, by zablokowac
dostep do aplikacji.

« mObywatel: To bezptatny, cyfrowy
portfel na Twoje dokumenty. Znajdziesz
w nim m.in. mDowéd (cyfrowy dowdd
osobisty) , e-Recepty czy Legitymacje
Emeryta-Rencisty, dzieki czemu
najwazniejsze dokumenty masz zawsze
przy sobie w telefonie.
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Chron Swoje Dane: PESEL i Hasta

Twoja tozsamos$¢ w sieci jest bardzo cenna.
Oto jak o nig dbac:

« Chron swéj PESEL: Nigdy nie podawaj
numeru PESEL osobom lub stronom,
ktérych nie znasz. Mozesz zastrzec
swéj PESEL w aplikacji mObywatel, na
stronie gov.pl lub w urzedzie gminy.
Dzieki temu nikt nie wezmie na Twoje
dane kredytu czy pozyczki.

o Tworz silne hasta: Zamiast trudnych do
zapamietania ciggdéw znakdw, uzywaj

haset-zdan, np. ~MojaKrowa
PijeWode2024!". Mozesz tez skorzystac
ze specjalnych programow

(menedzerdéw haset), ktére bezpiecznie
je przechowuja.

Uwazaj na Oszustow!
Zachowaj czujnos¢ - oszusci wymyslaja
coraz nowsze metody.

« Telefon od ,banku” lub ,policji”: Jesli

ktos dzwoni i prosi o Twoje dane
(PESEL, hasto, numer karty) -
natychmiast sie roztgcz!. Prawdziwe

instytucje nigdy o to nie prosza przez
telefon.

« SMS o ,doptacie do paczki”: Dostates
wiadomos¢ z prosba o drobnag wptate i
linkiem? Nie klikaj! To préba wytudzenia
danych.

e Oszustwo ,,nha wnuczka”: Jesli bliska
0soba pisze z nietypowa i pilng prosba o
pienigdze, zawsze zadzwon do niej na
numer, ktéry znasz, aby to potwierdzic.

« Kody QR: Skanuj je tylko z zaufanych
zrodet. Nie skanuj kodoéw z
przypadkowych ulotek.

www.SeniorWSieci.bonanotitia.org
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POZNAJ

E-ZDROWIA!

Kompetencje e-zdrowotne - Co to
znaczy?

Kompetencje e-zdrowotne to umiejetnosc
korzystania z Internetu i aplikacji w celu szybszego i
bezpieczniejszego zatatwiania spraw zdrowotnych.
Dzieki nimm mozesz unikna¢ kolejek, zaoszczedzi¢
czas i zyska¢ wieksza niezaleznos¢ w zarzadzaniu
swoim zdrowiem.

e-Recepta i e-Skierowanie

Zapomnij o papierowych receptach i skierowaniach! Teraz wystarczy, ze otrzymasz SMS z
czterocyfrowym kodem. W aptece podajesz ten kod oraz swéj numer PESEL, a farmaceuta
wydaje Ci leki. Podobnie z e-skierowaniem - otrzymujesz je SMS-em, a do rejestracji wystarczy
podac kod i PESEL.

Internetowe Konto Pacjenta (IKP)

IKP to Twoje osobiste, cyfrowe centrum zarzadzania zdrowiem. Dostep do niego uzyskasz
poprzez Profil Zaufany, bankowos¢ internetowa lub aplikacje mObywatel. W IKP mozesz
sprawdzaé swoje e-recepty, e-skierowania, historie leczenia, szczepien oraz wyniki badan.
https://pacjent.gov.pl/

Teleporady i e-wizyty

Teleporady i e-wizyty to wygodna forma konsultacji z lekarzem, szczegdlnie przydatna w
przypadku przeziebienia, kontroli lekéw czy prostych spraw zdrowotnych.

Rzetelne zrédta informacji vs. fatszywi doradcy

Internet to ogromna baza wiedzy, ale niestety petna jest réwniez fatszywych informacji i
~cudownych” obietnic. Dla Twojego bezpieczenstwa i zdrowia, kluczowe jest, aby umiec
odrézni¢ wiarygodne zrodta od tych, ktére moga wprowadzi¢ Cie w btad lub nawet zaszkodzic.
Zawsze ufaj oficjalnym i sprawdzonym zrédiom, takim jak pacjent.gov.pl, mojelKP, strony NFZ i
Ministerstwa Zdrowia. Uwazaj na ,cudowne suplementy” i fatszywych ,ekspertow” -
suplementy diety nie sg lekami i nie zastgpia profesjonalnego leczenia. Zawsze konsultuj sie z
lekarzem.
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SPOLECZNOSCIOWE!

Chcesz czesciej ogladac zdjecia wnukow i by¢ na biezgco z tym, co stychac u
Twoich bliskich, nawet jesli mieszkajg daleko? Media spotecznosciowe, takie jak
Facebook, to cyfrowy most, ktory tfaczy pokolenia. Z nasza pomoca szybko

poczujesz sie na nich pewnie i swobodnie!

Najpopularniejsze platformy:

ﬁ .
.
Tikchok .

m .
®

Facebook: Idealny do kontaktu z rodzing i
znajomymi oraz dotaczania do grup
zainteresowan (np. ogrodnictwo, historia).

Instagram: Swiat zdje¢ i krétkich filmow.
Dziel sie chwilami i odkrywaj nowe pasje
poprzez obrazy.

TikTok: Coraz wiecej tresci tworzonych
przez seniordw i dla seniorow.

LinkedIn: Swietne narzedzie do
utrzymywania kontaktéw zawodowych i
dzielenia sie doswiadczeniem.

Uwazaj na te zagrozenia:
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Phishing: Proby wytudzenia danych
(haset, logindw) przez fatszywe e-maile i
SMS-y od rzekomych bankow, urzeddéw
czy kurieréw.

Scam: R&zne oszustwa, np. internetowa
wersja metody "na wnuczka', fatszywe
oferty inwestycji czy romansow.

Fake news: Nieprawdziwe informacje,
ktére maja na celu wprowadzi¢ w btad lub
wywotac panike.

Twoje 5 Zasad Bezpieczenstwa

w Sieci:

1.Nie klikaj w podejrzane linki. Jesli
wiadomos¢ wyglada dziwnie lub
obiecuje cos nierealnego - zignoruj
ja

2.Chron swoje dane. Bank czy urzad
nigdy nie poprosi Cie o hasto,
PESEL czy numer karty przez e-mail
lub SMS.

3.Weryfikuj

Jesli "wnuczek" pisze z prosba o

prosby o pieniadze.

przelew, zawsze zadzwon do niego

na numer, ktéry znasz, aby to
potwierdzic.
4.Uwazaj na nowe znajomosci.

Oszusci tworzg fatszywe profile,

by zdoby¢ zaufanie, a potem
wytudzic¢ pienigdze.

e Pytaj bliskich o pomoc. Jesli cos

budzi Twoje watpliwosci,
skonsultuj sie z rodzing Ilub
zaufanym Znajomym. Lepiej

zapytac, niz zatowac.

www.SeniorWSieci.bonanotitia.org
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APLIKACJE

Aplikacje - Co to witasciwie jest?

Aplikacja to program komputerowy.
Wyrdzniamy aplikacje mobilne
(instalowane na smartfonie ze sklepu
internetowego) i webowe (dziataja w
przegladarce internetowej, np. Chrome).
Wazne jest, aby rozumiec prosby o zgody:

-Ciasteczka (cookies): Stuza do
zapamietywania preferencji i $ledzenia
aktywnosci. Nie musisz zgadzac¢ sie na
wszystkie.

-Powiadomienia: Warto Swiadomie
decydowac, ktére powiadomienia sg dla
Ciebie wazne, aby telefon nie rozpraszat Cie
bez konca.

-Dostep do aparatu, kontaktéw,
lokalizacji: Aplikacje mobilne czesto prosza
o dostep do réznych funkcji. Jesli gra prosi
o dostep do Twoich kontaktéw, to
podejrzane - to ryzyko dla prywatnosci.

Aplikacje w codziennym zyciu.
Praktyczne zastosowania

Aplikacje moga utatwi¢ Twoje codzienne
zycie. Sg to m.in.:

-Aplikacje komunikacyjne: Do
bezptatnych rozmdéw i wiadomosci z
rodzina (np. WhatsApp, Messenger).

-Aplikacje bezpieczenstwa: Oferuja
funkcje SOS, przycisk alarmowy czy
udostepnianie lokalizacji rodzinie.

-Aplikacje edukacyjne: Stowniki, trening
pamieci, audiobooki, nauczanie jezykow
obcych.

-Aplikacje rozrywkowe i informacyjne:
Radio online, gazety, gry logiczne.

Fundacja Bona Notitia
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Higiena korzystania z telefonu.
Jak sie nie uzaleznié¢?

‘Wytacz zbedne powiadomienia:
Zdecyduj, ktére aplikacje naprawde musza
Cie informowac natychmiast.

-Ustal pore dnia na przegladanie
wiadomosci: Wyznacz konkretne godziny
na przegladanie medidw
spotecznosciowych.

-Nie $pij z telefonem przy t6zku: Poprawia
to jakos¢ snu.

Dlaczego telefon zwalnia i co z
tym zrobié?

Telefon moze zwalnia¢ z powodu zbyt
wielu aplikacji otwartych w tle, za duzej
liczby zaktadek w przegladarce Ilub

instalowania przypadkowych aplikacji z
reklam. Aby to naprawic:

-Zamykaj aplikacje dziatajgce w tle.
-Usuwaj programy, ktérych nie uzywasz.

-Restartuj telefon raz na kilka dni.

Prywatnos¢ i bezpieczenstwo.

Jak chronié¢ swoje dane?

-Sprawdzaj zgody aplikacji: Odbieraj
aplikacjom dostep do rzeczy, ktérych nie
potrzebuja.

-Zgtaszaj rodzinie: Jesli cos wydaje Ci sie
podejrzane, popros o pomaoc.

www.SeniorWSieci.bonanotitia.org



Kolejki w urzedzie potrafia zmarnowac caty
dzien. Na szczescie wiele spraw urzedowych
mozesz dzis zatatwi¢ bez wychodzenia z
domu - szybko, wygodnie i bezpiecznie.

Gdzie szukaé informacji?

« Strona gminy/miasta - godziny pracy,
formularze, kontakt.

« BIP (Biuletyn Informacji Publicznej) — uchwaty,
ogtoszenia, transmisje z sesji.

« gov.pl i mObywatel - oficjalne portale ustug
panstwowych.

Dzieki temu wiesz, co dzieje sie w Twojej gminie i
gdzie znalez¢ potrzebne dokumenty.

Aplikacje i systemy ostrzegania

« Aplikacje gminne - przypomnienia o wywozie
Smieci, awarie.

¢« RSO - Regionalny System Ostrzegania -
komunikaty o burzach i zagrozeniach.

o« Alert RCB (SMS). darmowe powiadomienia
trafiajg automatycznie do wszystkich w strefie
zagrozenia. Nie trzeba sie zapisywac ani podawac
numeru — system nie zbiera danych.

e-ZUS, podatki i profil zaufany
« e-ZUS (PUE ZUS): sprawdzisz emeryture, skfadki, ztozysz wnioski.
« e-Urzad Skarbowy: PIT, podatki, historia rozliczen — wszystko online.
« Profil zaufany: elektroniczny podpis potrzebny do logowania. Zatozysz go w banku lub
urzedzie.
Bezpieczenstwo w e-urzedach
» Korzystaj wytacznie z adreséw konczacych sie na .gov.pl, .zus.pl, .bip.pl.
 Nie klikaj w linki z podejrzanych SMS-6w i maili.

» Loguj sie przez profil zaufany albo bankowos¢ internetowa.

6 Fundacja Bona Notitia www.SeniorWSieci.bonanotitia.org



'SZTUCZNA
INTELIGENCJZ

Wszyscy mowig o ,Sztucznej Inteligencji” (Al), ale co to wiasciwie jest? Brzmi jak
cos z filmow science fiction, ale to technologia, ktdra juz dzis moze stac sie
Twoim osobistym asystentem. Wyobraz sobie Al jak bardzo sprawnego
pomocnika — nie ma uczuc, ale potrafi btyskawicznie analizowac¢ informacje| i
wykonywac zadania.

Do czego moze Ci sie przyda¢ Al?

Sztuczna Inteligencja uczy sie na ogromnej liczbie przyktaddw, dzieki czemu potrafi:

« Odpowiada¢ na pytania: Mozesz poprosi¢ o przepis na zupe, pomyst na zyczenia
Swigteczne albo o dowcip.

» Tworzy¢ tresci: Pomoze napisaé krotki wierszyk, a nawet stworzy¢ obrazek na zaproszenie.

« Utatwiaé zycie: To technologia, ktéra dziata juz dzi$ w nawigacji samochodowej czy w
Twoim telefonie, pomagajac zaplanowac trase lub wyszukac informacje.

Jak korzystaé z niej madrze i bezpiecznie?

Pamietaj, Al to tylko program, a nie cziowiek — nie zawsze mowi prawde i moze byc
wykorzystywany przez oszustow.

« Uwaga na "halucynacje" Al: Czasami sztuczna inteligencja moze ,zmysla¢” informacje,
ktdre brzmiag wiarygodnie, ale s3 fatszywe.

« Uwaga na oszustwa: Nowe technologie ufatwiaja tworzenie fatszywych tresci, takich jak
klonowanie gtosu (nowa metoda "na wnuczka") czy realistyczne, ale nieprawdziwe zdjecia
(tzw. deepfake).

Dlatego zawsze kieruj sie tymi 4 zasadami:

1.Sprawdzaj najwazniejsze informacje: Szczegdlnie te dotyczace zdrowia czy finansdw,
zawsze weryfikuj w niezaleznych, zaufanych zrédtach.

2.Nie dziataj w pospiechu: Jesli dostajesz wiadomosc z prosba o szybki przelew lub podanie
danych, upewnij sie, ze rozmawiasz z prawdziwg 0soba.

3.Pytaj rodzine o pomoc: Jesli co$ wydaje Ci sie podejrzane, skonsultuj to z bliskimi. Lepiej
zapytad, niz zatowac.

4.Uzywaj zdrowego rozsadku: Traktuj Al jako pomocnika, a nie wyrocznie. Twoje
doswiadczenie i rozsagdek sg najwazniejsze.

Fundacja Bona Notitia www.SeniorWSieci.bonanotitia.org



ORGANIZATORZY

Przedsiebiorca, zatozyciel Fundacji Bona Notitia.
Ekspert w dziedzinie medidéw i marketingu
internetowego. Od lat wspiera technologicznie
media i samorzady. Jako doswiadczony trener
chetnie dzieli sie wiedzg z zakresu biznesu.

MARTA

SMULKOWSKA-
MAREK

Ekspertka z wieloletnim doswiadczeniem w
administracji publicznej i wspotpracy
miedzynarodowej. Obecnie, jako specjalistka ds.
dostepnosci cyfrowej (WCAG), dba o to, by
internet i aplikacje byly przyjazne dla kazdego.

CRZEGORZ
OLFIROWICZ

Specjalista od medidéw spotecznosciowych i
entuzjasta nowych technologii. Od lat pomaga
firmom i organizacjom pozarzadowym
odnalez¢ sie w cyfrowym Swiecie, uczac
skutecznej komunikacji w internecie.

www.SeniorWsSieci.bonanotitia.org

Zadanie publiczne jest finansowane ze srodkdéw
otrzymanych od Zleceniodawcy w ramach edycji w
roku 2025 rzadowego programu wieloletniego na
rzecz Oséb Starszych ,Aktywni+” na lata 2021-2025.

Publikacja wyraza jedynie poglady autora/éw i nie
moze byC¢ utozsamiana z oficjalnym stanowiskiem
Kancelarii Prezesa Rady Ministréw.
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