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1. Introduzione 

Questo breve libro ha l’ambizione di illustrare la normativa privacy attualmente (metà 2020) in vigore e fornire degli 

strumenti per attuarne i requisiti. 

La parte teorica, per quanto presente, sarà quanto più ridotta al necessario per giustificare le interpretazioni e gli 

approcci in modo esaustivo. Chi volesse approfondirla può disporre di ampia letteratura sull’argomento. 

Tra i numerosi testi consigliamo:  

- Francesco Modafferi. Lezioni di diritto alla protezione dei dati personali, alla riservatezza e all’identità personale. 

Lulu, 2015 (ISBN 978-1-326-46405);  

- Eduardo Ustaran e altri. European Privacy: Law and Practice for Data Protection Professionals. Portsmouth: 

IAPP Publications, 2011;  

- AA.VV. Manuale sul diritto europeo in materia di protezione dei dati. Agenzia dell’Unione europea per i diritti 

fondamentali e Consiglio d’Europa, 20181;  

- Franco Pizzetti. Privacy e il diritto Europeo alla protezione dei dati personali, vol. I e II. G. Giappichelli Editore, 

2017. 

Questo libro non presenta una bibliografia. I riferimenti di pubblicazioni e di siti web, tranne quelli sopra indicati, sono 

riportati nelle note a piè di pagina. 

Gli idraulici che hanno lavorato per questo libro sono: Cesare Gallotti (curatore), Glauco Rampogna (revisore e curatore 

dell’epub), Stefania Algerio, Elia Barbujani, Fulvia Emegian, Pierfrancesco Maistrello, Ferruccio Militello, Nicola Nuti, 

Monica Perego, Manuel A. Salvi. 

 

  

                                                

1 https://op.europa.eu/it/publication-detail/-/publication/5b0cfa83-63f3-11e8-ab9c-01aa75ed71a1. 
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2. Un po’ di storia 

Il termine privacy può essere tradotto con il termine intimità, intesa come vita privata. Questa, come sappiamo, è 

oggetto di rispetto soprattutto presso i Paesi Occidentali e solo da pochi secoli.  

Negli USA il 15 dicembre 1890 i giuristi Samuel Warren e Louis Brandeis pubblicarono sulla rivista Harvard Law Review 

un articolo denominato “The right to privacy” considerato uno dei saggi più influenti nella storia della legge americana. 

In tale documento è evocato il concetto di diritto alla privacy come “right to be left alone”, ossia "diritto di essere 

lasciato da solo". 

Negli anni Ottanta e Novanta del XX secolo si promossero sempre più interventi legislativi in merito alla protezione dei 

dati personali, ossia un sottoinsieme della privacy nel suo complesso.  

In Europa, a fine 1995, fu approvata la Direttiva 95/46/CE del Parlamento Europeo e del Consiglio, che imponeva agli 

Stati membri l’emissione di normative nazionali in merito alla protezione dei dati personali. La Direttiva indicava i 

principi che le normative nazionali dovevano assicurare. 

In Italia fu quindi approvata nel 1996 la Legge 675 dal titolo “Tutela delle persone e di altri soggetti rispetto al 

trattamento dei dati personali”, a cui fu poi affiancato nel 1999 il DPR 318 con le misure minime da applicare per 

garantire la sicurezza dei dati personali trattati dalle persone fisiche o giuridiche. 

Nel 2003 la Legge 675 fu sostituita dal Decreto legislativo 196 (che incorporava nell’Allegato B anche un aggiornamento 

del DPR 318), dal titolo “Codice in materia di protezione dei dati personali”, ma spesso chiamato “Codice privacy”. 

Nel 2016 fu approvato, dopo anni di discussioni, il “Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, 

del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché 

alla libera circolazione di tali dati e che abroga la Direttiva 95/46/CE (regolamento generale sulla protezione dei dati)”, 

più noto in inglese come “General data protection regulation” o GDPR. 

Questa normativa ha prevalenza su quelle nazionali (con le dovute eccezioni). In altre parole, se una normativa italiana 

è in contrasto con il Regolamento, allora non ha valore. Per questo, seppure in ritardo, il D. Lgs. 101/2018 ha modificato 

il D. Lgs. 196/2003 dove non ottemperava o era in contrapposizione con il GDPR. 

La normativa richiede che ogni Paese istituisca un’Autorità nazionale di controllo in materia di protezione dei dati 

personali (in inglese, Data protection authority o DPA). Questa autorità, in Italia, dove è attiva sin dal 1996, ha nome di 

Garante per la protezione dei dati personali ed è spesso indicata più semplicemente come Garante privacy o con la sigla 

GPDP (vedere anche paragrafo 5.1). 

Il Garante ha l’autorità per emanare Provvedimenti, ossia normativa supplementare, sentenze e Linee guida. Il 

Garante italiano è stato molto prolifico nell’emanazione di normativa supplementare, a differenza di altre autorità 

europee. Dal 2018, anche i Provvedimenti generali del Garante privacy sono stati modificati per una completa 

ottemperanza al GDPR. 

A partire dal 25 maggio 2018, è attivo il Comitato dei Garanti Europei (European Data Protection Board o EDPB)2, che 

ha sostituito il Working Party 29 (o WP29, istituito dalla Direttiva 95/46/CE) e ha il compito di armonizzare gli interventi 

in ambito europeo, emanando, ad esempio, linee guida relative a specifici trattamenti. Negli ultimi 2 anni, il Comitato 

ne ha pubblicate 14, oltre ad aver recepito alcune linee guida emesse in precedenza dal WP 293. 

Il contesto normativo prevede norme separate relativamente alla riservatezza delle comunicazioni elettroniche, 

oggetto della Direttiva 2002/58/CE, detta anche Direttiva ePrivacy, poi modificata dalla Direttiva 2009/136 e 

attualmente oggetto di discussione per modifica o per la sua sostituzione con un nuovo Regolamento. 

                                                

2 https://edpb.europa.eu/ e, in italiano, https://edpb.europa.eu/edpb_it.  

3 Si veda Applicare il GDPR: Le linee guida europee. Roma: Garante per la protezione dei dati personali, 2019 (https://www.gpdp.it/web/guest/home/docweb/-/docweb-
display/docweb/9277035). Raggruppa in quasi 550 pagine un’introduzione metodologica breve ma interessante e le linee guida dell’EDPB e del WP 29 tradotte 
(aggiornate a maggio 2019) e raggruppate per temi. 
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Da prestare attenzione anche alla normativa non direttamente pertinente la protezione dei dati personali, ma che 

presenta aree di sovrapposizione più o meno ampie con le altre: le norme che disciplinano la sicurezza degli Stati 

nazionali (Direttiva (UE) 2016/1148) e le normative in contesto “cybersecurity” (termine ormai affermato, nonostante 

la sua infelice natura), in particolare la Direttiva 2008/114/CE sulle infrastrutture critiche, la Direttiva (UE) 2016/1148 

sulla sicurezza delle reti e dei sistemi informativi e il Regolamento (UE) 2019/881 noto come “Cybersecurity Act”. 

In questo libro è trattato esclusivamente il tema della protezione dei dati personali. 

Per comodità, nel seguito del libro, quando parleremo dell’insieme della normativa (Leggi, Decreti legislativi, 

Regolamenti, Provvedimenti del GPDP, eccetera) in materia di protezione dei dati personali, useremo la dicitura 

“normativa privacy”. 

La normativa privacy è destinata ad evolvere nei prossimi anni. Oltre al GDPR si dovrà tener conto varie normative di 

adeguamento nazionale, di altri regolamenti in fase di adozione (per esempio il Regolamento ePrivacy), di pareri o 

linee guida delle DPA e dell’EDPB, di standard internazionali (per esempio la ISO/IEC 27701 e i controlli privacy del NIST 

o di ENISA) e di schemi di certificazione, non ancora disponibili. 

È pertanto necessario controllare periodicamente i siti dell’autorità italiana4 e quello dell’EDPB. 

2.1. Privacy e GDPR 

Il termine “privacy”, ormai da tempo entrato nel linguaggio comune degli italiani, spesso con utilizzo improprio, è in 

realtà assente dal testo del GDPR.  

Ma cosa significa privacy? Si hanno solitamente 4 opzioni: “vita privata” abbondantemente utilizzato dal Garante 

Italiano per tradurre i documenti ufficiali dall’inglese, “intimità”, “solitudine” e “riserbo”.  

Quante volte è stata usata la frase: “Ho bisogno della mia privacy” per dire a qualcuno di non scocciare? Quante volte 

è stato sentenziato: “Chi si preoccupa della propria privacy, è perché ha qualcosa da nascondere”. Quante volte si è 

dibattuto se sacrificare la privacy di fronte a necessità contingenti, ritenute sempre più urgenti. Ma la privacy non è 

questo, è molto di più. 

Purtroppo il termine privacy è stato nel tempo spogliato e privato del suo più intrinseco valore, nel tentativo di 

semplificarne la comprensione e renderlo più fruibile per tutti. Finché nella testa di tutti noi la privacy verrà considerata 

mero “riserbo”, permarranno pregiudizi e superficiali valutazioni sulla sua importanza.  

La vera privacy, come visto nel precedente excursus storico e come si vedrà al capitolo 4 “I Principi”, è molto di più e 

non va fraintesa con sue limitative interpretazioni.  

  

                                                

4 https://www.gpdp.it/ 
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3. Qualche definizione 

Si intende come dato personale qualsiasi informazione riguardante una persona fisica identificata o identificabile 

(articolo 4, paragrafo 1, del GDPR). Una persona fisica può essere identificata attraverso il nome e cognome, un numero 

di identificazione (p.e. il codice fiscale, il numero di carta d’identità o il numero di telefono fisso o mobile), i dati relativi 

all’ubicazione, un identificativo online o uno o più elementi caratteristici della sua identità fisica o fisiologica (per 

esempio le foto o le impronte digitali), genetica, psichica, economica, culturale o sociale. 

L’art. 4 del GDPR esplicita come anche un identificativo on line (quindi un indirizzo IP o un nickname, ossia un 

soprannome) sia da considerarsi un dato personale e come tale acquisito e trattato. 

È bene sottolineare che molti dei dati generati dai sistemi informativi aziendali, anche quando si tratta di codici, 

stringhe, log apparentemente anonimi, rientrano nella categoria dei dati personali, perché quasi sempre riconducibili 

alla persona fisica che sta operando sul sistema. 

I dati personali appartenenti a categorie particolari di dati personali (definiti dall’articolo 9 del GDPR) sono dati personali 

relativi all’origine razziale o etnica, alle opinioni politiche, alle convinzioni religiose o filosofiche e all’appartenenza 

sindacale, dati genetici, dati biometrici, dati relativi alla salute o alla vita sessuale o all'orientamento sessuale della 

persona. Per maggiore comodità si usa l’espressione dati personali particolari; il precedente Codice privacy usava invece 

dati personali sensibili o dati sensibili.  

Rispetto ai “dati sensibili” presenti nel D.Lgs.196/2003, nei “dati particolari” del GDPR sono stati inseriti i dati biometrici 

e i dati genetici. 

Lo stipendio lordo di un lavoratore dipendente non è considerato dato personale particolare, anche se in alcuni Paesi 

come l’Italia le persone lo ritengono molto riservato.  

I dati giudiziari, per il GDPR (articolo 10), sono quelli relativi alle condanne penali e ai reati (includendo quindi il casellario 

giudiziale e i carichi pendenti) o a connesse misure di sicurezza. La precedente normativa italiana includeva anche la 

qualità di imputato o di indagato in procedimenti penali.  

Si osservi che i dati giudiziari non includono i dati relativi a processi in ambito civile. Infatti è vietato, se non in casi 

esplicitamente autorizzati dalla DPA nazionale (in Italia, lo ricordiamo, è il Garante privacy) o da altra normativa 

applicabile, trattare i “dati giudiziari”, mentre non lo è il trattamento dei dati relativi a provvedimenti in ambito civile 

(per esempio, è quindi permesso alle organizzazioni trattare dati relativi al recupero crediti). 

Il trattamento (in inglese processing) è “qualsiasi operazione o insieme di operazioni applicate a dati personali”. 

Le operazioni possono essere compiute con sistemi informatici o no (“con o senza l'ausilio di processi automatizzati”). 

In altre parole, la normativa in materia di protezione dei dati personali riguarda anche quelli in formato cartaceo, le 

fotografie, i filmati e anche registrazioni audio. 

Le operazioni includono: “la raccolta, la registrazione, l'organizzazione, la strutturazione, la conservazione, 

l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione 

o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la 

distruzione”. 

Non è il caso di dilungarsi su ciascuna delle operazioni sopra elencate, in quanto intuitive. È comunque opportuno 

sottolineare che anche la conservazione è inclusa. Per questo motivo, chi offre servizi di housing o hosting di sistemi 

informatici o di archiviazione di documenti cartacei effettua trattamenti di dati personali, anche se non vi accede 

direttamente (bisogna però dire che i data center preferiscono equipararsi a locatari di spazi e quindi non come entità 

che trattano dati personali). 

Si intende con finalità (in inglese purpose) la ragione per cui è effettuato un trattamento. Per ciascun trattamento è 

possibile ci siano più finalità (per esempio un sito web di e-commerce raccoglie i dati degli utenti per gestire le 

spedizioni richieste e per inviare pubblicità); viceversa per ogni finalità è possibile ci siano diverse operazioni e diverse 

modalità di trattamento (per esempio, raccolta e conservazione). 
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Si intende con interessato la persona fisica a cui si riferiscono i dati personali. La normativa privacy non è applicabile 

alle persone giuridiche, tranne che nel caso delle comunicazioni elettroniche (vedere paragrafo 13.7). 
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4. I principi 

I dati personali devono rispettare alcuni principi esposti nell’articolo 5 del GDPR. 

4.1. Principio di liceità, correttezza e trasparenza 

Questo principio (GDPR, art.5, comma 1, lettera a) sembra ovvio. 

Vale la pena osservare che un trattamento è lecito e corretto se l’interessato ne è informato correttamente e se 

ricorrono specifiche condizioni, ossia le basi giuridiche, stabilite dal GDPR negli articoli 6 (per i dati personali che non 

sono oggetto degli articoli 9 e 10), 9 (per i dati appartenenti a categorie particolari) e 10 (per i dati cosiddetti giudiziari). 

Non sempre è possibile informare l’interessato. Si pensi per esempio alle indagini. Per questi casi particolari vanno 

seguite le normative specifiche (per esempio in materia di rapporto di lavoro e di indagini delle forze di polizia). 

4.1.1. Basi giuridiche per dati non particolari o giudiziari 

Le condizioni di liceità del trattamento per i dati non appartenenti a categorie particolari e non relativi a condanne 

penali e reati sono le seguenti: 

a) l'interessato ha espresso il consenso al trattamento; 

b) il trattamento è necessario all’esecuzione di un contratto di cui l'interessato è parte (o all’esecuzione di attività 

precontrattuali, sempre su richiesta dell’interessato); questo include l’erogazione di servizi erogati su richiesta 

dell’interessato; 

c) il trattamento è necessario al titolare per adempiere a un obbligo legale (questo include i trattamenti svolti 

dalle autorità pubbliche nell’ambito dei propri compiti); 

d) il trattamento è necessario per la salvaguardia degli interessi vitali dell’interessato o di un'altra persona fisica;  

e) il trattamento è necessario per l’esecuzione di un compito di interesse pubblico o connesso all’esercizio di 

pubblici poteri di cui è investito il titolare del trattamento;  

f) il trattamento è necessario per il perseguimento del legittimo interesse del titolare del trattamento o di terzi, 

a condizione che non prevalgano gli interessi o i diritti e le libertà fondamentali dell'interessato. 

4.1.1.1. Il legittimo interesse, una base giuridica particolare 

L’ultima base giuridica, quella del “legittimo interesse” potrebbe sembrare molto ambigua ed è quindi da usare il meno 

possibile.  

Il suo ricorso richiede un’analisi del “bilanciamento di interessi” del titolare e degli interessati; si tratta di un tema 

complesso, che presenta svariate insidie dal punto di vista operativo, soprattutto quando sono coinvolti dati personali 

di minori (come specificato dallo stesso GDPR) e i controlli effettuati sui lavoratori (vedere paragrafo 13.2). 

Esempio di legittimo interesse sono le videoriprese davanti la vetrina di un negozio, necessarie al titolare per l’integrità 

del patrimonio aziendale o la sicurezza dei propri dipendenti. In questo caso, gli interessati sono le persone inquadrate, 

inclusi i passanti.  

Il Considerando 47 del GDPR dice che “può essere considerato legittimo interesse trattare dati personali per finalità di 

marketing diretto”. In questo caso raccomandiamo comunque di muoversi con estrema cautela e, se possibile, 

prediligere altre basi giuridiche come quella del consenso.  

Il titolare ha la responsabilità di motivare il proprio legittimo interesse al trattamento ed evitare che questo possa 

prevalere sugli interessi o i diritti e le libertà fondamentali dell'interessato. 

Il GDPR, a differenza che in passato, lascia liberi i titolari di muoversi da soli nell’analisi del “bilanciamento di interessi”, 

aumentando però il rischio di eventuale giudizio di illegittimità del trattamento da parte delle autorità di controllo, in 

caso di verifiche. 



UN PICCOLO LIBRO SULLA PRIVACY, IL GDPR E COME ATTUARLO 

 

15 

Alla luce di queste considerazioni è quindi necessario che il titolare svolga una valutazione specifica, nota come LIA 

(Legitimate Interest Assessment) che prevede di valutare finalità, necessità e, quindi, bilanciamento di interessi5. 

In particolare bisognerebbe verificare il bilanciamento tra:  

1. le ragionevoli aspettative dell’interessato in base alla relazione intrattenuta da quest’ultimo con il titolare 

del trattamento; 

2. il probabile impatto del trattamento sugli individui; 

3. la possibilità per il titolare di implementare presidi che possano mitigare l’impatto negativo sugli 

interessati. 

Si suggerisce di approfondire l’argomento facendo riferimento al WP29 “Parere 6/2014 sul concetto di interesse 

legittimo del responsabile del trattamento ai sensi dell’articolo 7 della Direttiva 95/46/CE ” del WP 29 che, oltre ad 

affrontare in modo ampio e approfondito la tematica e a fornire una significativa casistica, mette a disposizione una 

metodologia per valutare la sostenibilità del ricorso al legittimo interesse da parte del titolare del trattamento6. 

Secondo l’Opinione del WP29 “l’interesse legittimo del responsabile del trattamento, quando è poco rilevante e 

scarsamente preminente può, in generale, prevalere rispetto all’interesse e ai diritti degli interessati solo nei casi in cui 

l’impatto su tali diritti e interessi è ancora più irrilevante. D’altro canto, un interesse legittimo importante e preminente 

può, in alcuni casi e fatte salve determinate garanzie e misure, giustificare anche una notevole ingerenza nella vita 

privata oppure un altro impatto considerevole sugli interessi o sui diritti degli interessati.”  

4.1.1.2. Basi giuridiche e riferimenti normativi 

Per quanto riguarda i trattamenti effettuati in esecuzione di un compito di interesse pubblico o connesso all’esercizio 

di pubblici poteri (punto e)), l’articolo 2-ter del D. Lgs. 196/2003 stabilisce che è necessario che ci sia una previsione di 

legge specifica o, nei casi previsti dalla legge, di regolamento.  

4.1.2. Basi giuridiche per dati particolari 

Nel caso di trattamento di dati particolari, il GDPR propone altre basi legali rispetto all’articolo 9 del GDPR. Esse 

possono essere viste come casi particolari delle precedenti: 

a) consenso dell’interessato;  

b) obblighi contrattuali o di legge in materia di diritto del lavoro e della sicurezza sociale e protezione sociale;  

c) salvaguardia degli interessi vitali dell’interessato o di un'altra persona fisica, qualora l’interessato si trovi 

nell’incapacità fisica o giuridica di prestare il proprio consenso; 

d) il trattamento è effettuato da una fondazione, associazione o altro organismo senza scopo di lucro che 

persegua finalità politiche, filosofiche, religiose o sindacali; 

e) trattamento di dati personali resi manifestamente pubblici dall’interessato;  

f) necessità di accertare, esercitare o difendere un diritto in sede giudiziaria;  

g) esecuzione di un compito di interesse pubblico; 

h) medicina preventiva o di medicina del lavoro;  

i) esecuzione di un compito di interesse pubblico nel settore della sanità;  

j) il trattamento è necessario a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini 

statistici.  

                                                

5 L’ICO - Information Commissioner’s Office ha redatto una linea guida per effettuare una LIA: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-
the-general-data-protection-regulation-gdpr/legitimate-interests/how-do-we-apply-legitimate-interests-in-practice/ 

6 Il testo in inglese è disponibile sul sito del Garante privacy (https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3815154). Il testo in 
italiano è disponibile presso il sito della Commissione europea (https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2014/wp217_it.pdf). Per chi vuole approfondire ulteriormente l’argomento, segnaliamo anche il testo di Luca Bolognini “Legittimo interesse del 
titolare o di terzi”, pp. 293-312, in Bolognini, Pelino, Bistolfi, “Il regolamento privacy europeo. Commentario alla nuova disciplina sulla protezione dei dati personali”, 
Giuffré Editore, Milano, 2016. 
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4.2. Principio di limitazione della finalità 

Principio richiamato dal GDPR, art.5, comma 1, lettera b). 

Il titolare del trattamento, prima di avviare un trattamento e raccogliere dati personali, deve determinare quali sono le 

finalità per cui vuole utilizzare quei dati. L’interessato deve quindi essere informato delle finalità (direttamente prima 

della raccolta o, se i dati sono raccolti presso terzi, entro 30 giorni dall’inizio della raccolta). Per le finalità che poggiano 

sulla base legale del consenso, il titolare deve raccoglierlo (vedere capitolo 8). 

Il titolare può trattare i dati esclusivamente per le finalità indicate nell’informativa. Nel caso in cui il titolare intenda 

successivamente trattare i dati per ulteriori e diverse finalità deve informarne l’interessato e, se il caso, raccoglierne il 

consenso. 

Per esempio, se una persona fornisce i propri contatti ad un albergo per poter essere contattato in caso di necessità, 

l’albergo non può poi usarli per attività di marketing. 

Questo principio è spesso disatteso: banche, fondi di investimento, compagnie telefoniche, assicurazioni e altre 

imprese usano i dati di contatto degli utenti per finalità non precedentemente dichiarate. 

Fanno eccezione i trattamenti a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini 

statistici. Per questi, visto che richiederebbe uno sforzo sproporzionato, non è neanche necessario fornire l'informativa 

(Considerando 62). 

4.3. Principio di minimizzazione dei dati 

Principio richiamato dal GDPR, art.5, comma 1, lettera c). 

Devono essere acquisiti solo i dati necessari per conseguire le finalità per cui sono richiesti. 

Esempio molto diffuso di mancata applicazione di questo principio è offerto dai siti web di e-commerce che chiedono 

agli utenti, oltre ai riferimenti per spedire la merce o comunicare problemi di spedizione, dati non pertinenti come 

sesso, età e professione. 

4.4. Principio di esattezza 

Principio richiamato dal GDPR, art.5, comma 1, lettera d). 

I dati devono essere esatti ed aggiornati. 

Esempio di applicazione di questo principio è quando un partecipante ad un corso di formazione riceve l’attestato di 

partecipazione con il cognome sbagliato e chiede di correggerlo. 

Alcuni, avvalendosi del principio di esattezza, hanno chiesto che le notizie sul web che li riguardavano fossero 

aggiornate. Per esempio persone finite sui giornali in quanto accusate di aver commesso dei reati, una volta concluso 

il processo con l’assoluzione, hanno chiesto di aggiornare le notizie. 

Per soddisfare questo principio, il titolare deve assicurare agli interessati il diritto di rettifica e l’aggiornamento (vedere 

capitolo 10). 

4.5. Principio di limitazione della conservazione (e diritto all’oblio) 

Principio richiamato dal GDPR, art.5, comma 1, lettera e). 

I dati non devono essere conservati più del tempo necessario alle finalità per cui sono stati raccolti. 

Per esempio è possibile stabilire i tempi di conservazione se questi sono stabiliti dalla normativa (civile, fiscale o di altro 

genere). In Italia i dati amministrativi vanno conservati per 5 o 10 anni. Dopo questo periodo vanno cancellati (va poi 

ricordato che il ciclo di vita dei backup potrebbe comportare un tempo maggiore di conservazione e che gli anni 

decorrono dall’ultima transazione e dalla conclusione di qualunque causa o ricorso). 

Esempio, irreale, di applicazione è un sito di e-commerce che cancella email e numeri di telefono dei clienti dopo la 

conferma di ricezione della merce (a meno che l’interessato non abbia dato il consenso ad altri trattamenti). 
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È molto diffusa la pratica di conservare i dati più a lungo del necessario perché “non si sa mai”. La normativa nazionale 

sulla privacy dichiara che questa pratica non è consentita. 

Negli ultimi anni, basandosi su questo principio, alcuni hanno chiesto ai giornali di cancellare alcune notizie sul web che 

li citavano, fino a chiedere anche ai motori di ricerca come Google di non riportare più i link relativi (vedere paragrafo 

10.1.1). 

I dati possono essere conservati più a lungo in caso di archiviazione nel pubblico interesse, di ricerca scientifica o storica 

o a fini statistici (la normativa stabilisce però che vengano attuate adeguate misure di sicurezza per evitare che tali dati 

possano essere acceduti da persone non autorizzate). 

4.6. Principio di integrità e riservatezza 

Principio richiamato dal GDPR, art.5, comma 1, lettera f). 

Devono essere attuate adeguate misure di sicurezza per evitare che i dati personali siano: accessibili a persone non 

autorizzate (che potrebbero poi diffonderli o alterarli), trattati illecitamente (per esempio le compagnie farmaceutiche 

potrebbero contattare le persone con specifiche malattie per proporre i propri prodotti), persi o distrutti (per esempio, 

questo potrebbe essere fatale in caso di dati relativi alle allergie). 

Negli anni sono state sanzionate imprese che non hanno attuato misure di sicurezza adeguate. Per esempio un’azienda 

ospedaliera non aveva controllato adeguatamente gli accessi ai dati sanitari (e un’infermiera li usava per spettegolare 

sulle persone di sua conoscenza) e così una banca (un cassiere controllava la situazione economica delle proprie 

conoscenze, anche con conti correnti in filiali diverse da quella in cui lavorava). 

Le misure di sicurezza non devono essere solo tecniche, ma anche organizzative (secondo il principio per cui la buona 

tecnologia non garantisce la sicurezza, mentre buoni processi, tra le altre cose, permettono di scegliere buoni prodotti). 

Questo argomento è approfondito nel capitolo 11. 

4.7. Principio di responsabilizzazione (accountability) 

Principio richiamato dal GDPR, art.5, comma 2. 

Questo principio sembra ovvio: chi tratta i dati personali (inteso come titolare, che introdurremo nel prossimo capitolo) 

è responsabile del rispetto dei principi sopra elencati.  

Il GDPR espone questo principio dicendo: “Il titolare del trattamento è competente per il rispetto del paragrafo 1 e in 

grado di comprovarlo (responsabilizzazione)”. 

Questo principio non può essere rispettato solo “con il faldone” o “con il software privacy”, ma con processi e 

meccanismi tecnici. Il presidio della privacy non può quindi essere relegato in uffici lontani dai processi aziendali che 

operano i trattamenti, affidandoli a persone dotate di budget e risorse minime. 

Per evitare di lasciare pericolosi “vuoti” nella responsabilizzazione è bene che il Titolare valuti con attenzione gli 

strumenti di gestione privacy di cui vuole avvalersi. 

È bene segnalare che molti interpreti hanno esteso il principio di responsabilizzazione a tutta l’organizzazione. 

L’approccio è lecito e condivisibile, ma è bene ricordare che il termine “responsabilizzazione” (o “accountability”) è 

riportato dal GDPR solo due volte e in relazione al titolare. 

  



UN PICCOLO LIBRO SULLA PRIVACY, IL GDPR E COME ATTUARLO 

 

18 

5. Gli attori 

I dati sono trattati da soggetti che possono ricoprire uno dei seguenti ruoli, alcuni espressamente formalizzati nel 

GDPR, altri no: 

- titolare (o, in inglese, controller); 

- contitolare (o, in inglese, joint controller) ; 

- responsabile (o, in inglese, processor); 

- designato (ex responsabile interno); 

- responsabile della protezione dei dati (o RDP o, in inglese, data protection officer o, come comunemente noto, 

DPO); 

- autorizzato (ex incaricato); 

- amministratore di sistema. 

E’ importante osservare che la normativa privacy non si applica alle persone fisiche che trattano dati personali per scopi 

esclusivamente personali o domestici (per esempio per mantenere la propria agenda di contatti o per pubblicare le 

proprie foto su un social network). 

Si applica quindi, in sintesi e semplificando, a professionisti o persone giuridiche (imprese, aziende, associazioni, enti 

pubblici, eccetera).  

Prima di illustrare gli attori che trattano i dati, è opportuno presentare gli interessati e l’autorità di controllo. 

5.1. Interessato 

Si intende con interessato la persona fisica a cui si riferiscono i dati personali. Gli interessati sono quindi le entità che la 

normativa privacy intende proteggere. 

La normativa privacy non è applicabile ai dati relativi alle persone giuridiche, tranne che nel caso delle comunicazioni 

elettroniche (vedere paragrafo 13.7). 

5.2. Autorità di controllo (DPA) e Garante privacy 

L’articolo 51 del GDPR riporta: “Ogni Stato membro dispone che una o più autorità pubbliche indipendenti siano 

incaricate di sorvegliare l'applicazione del presente regolamento”. Tali autorità sono dette Autorità di controllo (in 

inglese Data protection authority o DPA). In Italia tale autorità è il Garante per la protezione dei dati personali (o GPDP). 

Senza entrare nei dettagli (facilmente leggibili negli articoli del GDPR, dal 51 in poi), è opportuno sapere che l’autorità 

di controllo può: 

- trattare i reclami degli interessati ed eventualmente comminare sanzioni ai titolari e ai responsabili; 

- svolgere indagini sull’ottemperanza alla normativa privacy e comminare le relative sanzioni; 

- emettere provvedimenti e linee guida per l’applicazione della normativa privacy. 

Le autorità di controllo si coordinano tra loro, anche per assicurare coerenza di interpretazione, nel Comitato europeo 

per la protezione dei dati (“European Data Protection Board” o EDPB). Anch’esso può trattare reclami, svolgere indagini, 

emettere sanzioni, pubblicare linee guida per l’applicazione della normativa privacy. 

Il GDPR non dà all’autorità di controllo alcun potere normativo. La normativa italiana, per contro, dà al Garante il potere 

di emettere “Provvedimenti”, ossia specifiche applicabili da chi tratta dati personali (si tratta quindi di legislazione 

secondaria, la cui inosservanza può comportare sanzioni, come previsto dal D. Lgs. 196/2003, nella parte III, titolo III). 

5.3. Titolare 

Il titolare è quell’entità che determina le finalità e i mezzi del trattamento di dati personali o che è designato come tale 

dalla normativa vigente. Le finalità del trattamento devono basarsi sui principi riportati nel capitolo 4. 

Il titolare del trattamento è l’entità nel suo complesso (ente, azienda, associazione, pubblica amministrazione, autorità, 

impresa, professionista, eccetera) e non il legale rappresentante della stessa. 
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Per esempio, ogni impresa raccoglie i dati dei propri dipendenti per gestire il rapporto di lavoro e quindi agisce come 

titolare. In questo senso, anche un organismo di controllo interno (per esempio l’OdV richiesto dal D. Lgs. 231 del 2001) 

è da intendersi come parte dell’entità (titolare) e non come struttura completamente separata e a sua volta titolare7. 

Non sempre è facile capire quando un’entità è titolare o no8. Alcuni esempi di titolari sono: 

- società di autonoleggio per aziende che, una volta ricevuti i dati dalle aziende, contattano direttamente le 

persone (gli interessati) che usufruiscono del benefit; 

- fondi sociali integrativi che, una volta ricevuti i dati dalle aziende su indicazione degli interessati, contattano 

direttamente gli interessati stessi; 

- organismi di certificazione; 

- società di assicurazione del personale dipendente, in quanto le organizzazioni che vi ricorrono sono obbligate 

a farlo e non possono essere esse stesse società di assicurazione; 

- medici competenti delle organizzazioni9 (non gli RSPP); 

- INPS e INAIL, che ricevono dei dipendenti delle organizzazioni. 

Un titolare può comunicare i dati personali ad un altro titolare (vedere paragrafo 5.5.4). 

Se il titolare non ha sede nell’Unione europea, deve indicare un suo rappresentante. Tale figura, tuttavia, non può essere 

utilizzata come “parafulmine” per eventuali sanzioni o azioni legali, dato che le autorità dovranno agire legalmente nei 

confronti del titolare anche in presenza di un rappresentante.  

Il GDPR sottolinea questi punti relativi ai titolari extra-UE forse per inviare un messaggio preciso alle multinazionali 

che, nel corso degli anni, approfittando di alcuni spazi di “extra-territorialità” lasciati liberi dal precedente quadro 

normativo, hanno agito senza rispettare la normativa. 

5.4. Contitolare 

Un titolare può determinare le finalità e i mezzi del trattamento dei dati insieme ad un’altra entità che tratta a sua volta 

i dati per autonome finalità e prende il nome di contitolare (in inglese joint controller).  

Un esempio di questo rapporto è la società di un Gruppo e la Capogruppo. 

L’articolo 26 del GDPR richiede che venga redatto un accordo tra contitolari, con indicate le rispettive responsabilità, 

le modalità con cui gli interessati possono esercitare i propri diritti, i canali di comunicazione (potrebbe essere molto 

simile al contratto tra titolare e responsabile, oggetto del paragrafo successivo). 

È bene segnalare che la contitolarità è rara e le imprese preferiscono i rapporti titolare – responsabile, anche tra società 

dello stesso Gruppo. È anche opportuno segnalare che la contitolarità mette a disposizione ottimi strumenti giuridici e 

gestionali ma non esenti da rischi, in quanto entrambi gli attori rispondono per la corretta ottemperanza alla normativa. 

Per quanto riguarda il trasferimento dei dati tra titolari non contitolari, vedere il paragrafo 9.1. 

5.5. Responsabile 

Per il responsabile del trattamento in inglese si usa il termine processor (elaboratore). È definito come “la persona fisica 

o giuridica, l’autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del 

trattamento”. 

Intuitivamente, un responsabile del trattamento è un fornitore o un partner o appaltatore, esterno all’organizzazione, 

a cui si trasmettono alcuni dati personali affinché svolga specifiche elaborazioni, in linea con le finalità stabilite dal 

                                                

7 Vedere il parere del Garante del 12/05/2020 indirizzato all’Associazione dei Componenti degli Organismi di Vigilanza ex d.lgs. 231/2001 
(https://www.aodv231.it/documentazione_descrizione.php?id=3745&sheet=&tipo=newsletter&Il-Garante-per-la-protezione-dei-dati-personali-sul-ruolo-dell-OdV-in-
ambito-privacy). 

8 Possono essere utili le "EDPS Guidelines on the concepts of controller, processor and joint controllership": https://edps.europa.eu/data-protection/our-
work/publications/guidelines/concepts-controller-processor-and-joint_en.  

9 Vedere nota del Garante alla SIML del 19 marzo 2019, reperibile all’URL https://www.siml.it/post/nota-del-garante-della-privacy-relativamente-agli-obblighi-del-
medico-competente-gdpr.  
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titolare (o cliente o committente). Un esempio classico di trattamento svolto da un responsabile è quello di 

elaborazione delle buste paga del personale dipendente del titolare. 

In alcuni casi si può stabilire un rapporto titolare-responsabile tra una società (titolare) e la sua Capogruppo 

(responsabile), in quanto la Capogruppo offre servizi alle controllate (è comunque da preferire un rapporto di 

contitolarità). 

Se il responsabile non ha sede nell’Unione europea, deve indicare un suo rappresentante. 

I responsabili vanno prima selezionati, poi il rapporto va contrattualizzato e infine chiuso, come approfondito nei 

paragrafi successivi. 

Un responsabile può a sua volta ricorrere ad altri responsabili (indicati spesso con il termine di “subresponsabili”), ossia 

subfornitori. Nel seguito, il termine “cliente” può quindi indicare un titolare o un responsabile. 

5.5.1. Selezione dei responsabili 

Nella valutazione del rapporto tra clienti e fornitori risulta fondamentale l’approccio basato sulla due diligence. Infatti il 

cliente è responsabile per legge per l’operato dei propri fornitori e sub-fornitori e lo sarebbe anche in caso di violazione 

dei dati personali.  

Per la selezione dei responsabili e dei fornitori in generale, nei casi più critici, è opportuno condurre un audit presso le 

loro sedi o svolgere altre verifiche preventive.  

5.5.2. Contratti con i responsabili (o “nomine” o “DPA”) 

L’articolo 28 del GDPR richiede che il rapporto tra titolare e responsabile venga formalizzato da un accordo scritto 

(contratto o un atto giuridico). Tale accordo deve includere i seguenti argomenti: 

- finalità e durata del trattamento, il tipo di dati personali e le categorie di interessati; 

- tempi di conservazione (considerando anche la chiusura del contratto); 

- necessità di ottenere autorizzazione preventiva, generale o specifica, da parte del titolare quando il 

responsabile ricorre a subfornitori, ossia subresponsabili (e possibilità del titolare di richiedere l’elenco dei 

subresponsabili) e casi in cui il responsabile è pre-autorizzato a usare subresponsabili; 

- impegno a stipulare con i subresponsabili dei contratti con i medesimi requisiti di sicurezza concordati tra 

titolare e responsabile; 

- garanzia che le persone autorizzate al trattamento dei dati personali si siano impegnate alla riservatezza; 

- descrizione delle misure di sicurezza adottate; 

- impegno del responsabile a condurre audit interni tecnici e organizzativi; 

- disponibilità del responsabile a supportare il titolare per dare seguito alle richieste degli interessati (ricordando 

che il GDPR impone un tempo massimo di 30 giorni); 

- disponibilità del responsabile a supportare il titolare in caso di notifica di data breach (ricordando che il GDPR 

impone un tempo massimo di 72 ore); 

- disponibilità del responsabile a supportare il titolare nella preparazione della DPIA (anche quando la DPIA non 

è obbligatoria); 

- impegno del responsabile a cancellare o restituire tutti i dati personali dopo che è terminata la prestazione, 

includendo le necessarie eccezioni; 

- diritto del cliente di condurre audit presso il responsabile (con un determinato preavviso e assicurando la 

riservatezze di quanto verificato); 

- garanzie sui trasferimenti extra-UE (divieto, senza previa autorizzazione del titolare, di trasmettere o 

conservare i dati in Paesi extra-UE o di fornire accesso a tali dati a personale sito in Paesi Extra-UE; in 

alternativa indicazione di quali garanzie deve garantire il responsabile, ricordando i meccanismi di garanzia 

stabiliti dal GDPR stesso, descritti nel paragrafo 9.3). 

In Italia, alcuni ripetono quanto previsto dalla precedente normativa parlano di “nomina a responsabile del 

trattamento”. Più recentemente, si sta affermando l’uso dell’espressione “Data protection agreement” o “DPA” (con 


