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INTRODUCCION

La aparicion en escena de la nube, los datos digitales y la omnipresencia
de Internet han transformado por completo la economia y la sociedad en
la que vivimos.

Vivimos inmersos en un mundo hiperconectado. La interconexion digital entre personas, ob-
jetos y tecnologia, en cualquier momento y desde cualquier lugar, ha significado un cambio
de paradigma para nuestra sociedad y nuestra economia. Sin apenas darnos cuenta, muchos
de los aparatos que nos rodean estan conectados a Internet.

La manera de comunicarnos, relacionarnos y trabajar ha cambiado. La tecnologia ha mejo-
rado nuestras vidas, nuestros habitos y costumbres en muchos aspectos, tanto en lo personal
como en lo profesional.

Este nivel de hiperconectividad contribuye no solo a elevar la calidad de vida de las perso-
nas, sino que tiene un impacto directo en el desarrollo de la ciencia y en el progreso de la
medicina. La velocidad con la que se abre camino y las nuevas oportunidades que trae con-
sigo resultan imparables. Ideas que parecian ciencia ficcion hace algunos afios ya se estan
haciendo un hueco en nuestro dia a dia.

El impacto de la tecnologia y de la economia digital es incuestionable en todos los sectores. El
futuro inmediato que nos espera serd igual o mas revolucionario de lo que jamas podriamos
haber imaginado.
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OBJETIVOS

En esta unidad podras:

Definir las principales tendencias digitales que estan impactando con fuerza en el
sector farmacéutico.

Explicar las premisas clave de cada una de las tendencias definidas.
Conocer su impacto en el sector y en la economia.
Identificar los casos en los que cada tendencia se esta aplicando.

Demostrar aplicabilidad de cada una de las tendencias en el sector y en otros secto-
res.
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TENDENCIAS DIGITALES

Avances tecnologicos para hacernos la vida mas sencilla

Manejar datos es clave para tomar mejores decisiones. La recogida y el andlisis de datos son
dos palancas de cambio que la digitalizacion ha traido consigo. Cuantos mas datos y cuanto
mas rapido sean procesados, mejor. El problema se traduce en una cuestion de almacenaje,
gestion y procesamiento de dichos datos.

En el campo de la salud, el conocimiento también es poder.

En un mundo en el que todo puede generar datos ya no es raro encontrar personas que
quieran hacer lecturas, balances y acopio de sus principales métricas vitales y/o de salud.
Cualquier aparato que tengamos a nuestro alcance tiene conexidn y es susceptible de captu-
rar datos, registrarlos y en un solo clic compartir toda esa informacion.
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QUE ES EL INTERNET OF THINGS

El Internet of Things (I0T) nos aboca a un mundo de posibilidades incalcu-
lables cuyo efecto se intensificara en los proximos afios.

Internet of Things, o Internet de las cosas, es el concepto que empleamos para hacer re-
ferencia a la conexion de objetos a través de la red de Internet.

Su abreviacion es IoT, y en ella los aparatos electronicos se interconectan a través de re-
des y sensores de forma que pueden ser controlados y monitorizados remotamente.

Hoy en dia cualquier aparato es susceptible de conec-
tarse a una red wifi e incorporar un sensor que transmita
datos al dispositivo que queramos: desde un mando con
un botén de emergencia, a un chupete, un sensor de peso o
un marcapasos, por ejemplo.

La monitorizacion de constantes vitales como el latido, la presion arterial, la
glucosa en sangre, la saturacion de oxigeno, la temperatura... es posible con
artefactos interconectados en el IoT. Estos aparatos mandaran una seinal al
dispositivo que queramos (por ejemplo, un teléfono) de forma que se acti-
ve una alerta ante cualquier imprevisto o cambio brusco en los parametros
habituales.

¢Por qué el IoT esta tan en auge?

La velocidad con la que Internet invade nuestras vidas ha permitido que el Internet de las
cosas sea ya una realidad y no solo una vision de futuro. Su trascendencia tanto en ambitos
econdémicos como sociales puede ser brutal.
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Cualquier cosa que se pueda imaginar podria ser conectada a Internet e interaccionar con
nosotros o con otros dispositivos. Estos aparatos interconectados son capaces de trasladar
paquetes de datos e informacion para hacer nuestra vida mucho mas sencilla; ademas,
resultan especialmente utiles en casos en los que puede haber problemas por incapacidad,
como, por ejemplo, en el dia a dia de la gente mayor o en personas con capacidades reduci-
das.

Aplicaciones del Internet of Things

En el 4rea del sector farmacéutico, hay tres grandes ambitos en los que el IoT cobra mucho
sentido:

El mantenimiento preventivo

Por ejemplo, sensores que permitan monitorizar de manera inteligente diferen-
tes parametros de una maquina para mejorar su mantenimiento: minimizar las
intervenciones/reparaciones, realizar diagnosticos, prever paradas por averia, indi-
car acciones correctoras que se deban realizar, etc.

Las condiciones de produccion

Por ejemplo, TiveSolo es un sensor pensado para controlar la cadena de suminis-
tro. Es de un solo uso, tiene una vida de treinta dias y es capaz de rastrear en tiempo
real la ubicacion y la temperatura del lote en el que se coloque.

El control de la cadena de suministro en su totalidad
Por ejemplo: sensores situados en secciones de una cadena de produccion pueden
ayudar a controlar el proceso de fabricacion.

Descubre otras aplicaciones de las muchas que ofrece el Internet of Things:

En el sector del transporte, nos encontramos con vehi-
culos capaces de interpretar sefiales y de mandar datos
que pueden ayudar en la conduccidn: prever situaciones
de riesgo, predecir accidentes, ayudar a optimizar despla-
zamientos, controlar flotas... y hasta pueden llegar a ser

autonomos.

Puedes ver un ejemplo en el siguiente video: First Shipment
by Self-Driving Truck



https://bit.ly/2dFYdec
https://bit.ly/2dFYdec
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En el plano de la circulacion de vehiculos, gracias al IoT,
se puede conseguir que la red viaria autorregule las ve-
locidades limite atendiendo a los niveles de contamina-
cion atmosférica.

En la industria manufacturera, también ha supuesto una
revolucidn, sobre todo en lo que atafie a procesos de con-
trol automatizados.

La existencia de sensores capaces de identificar partidas
o lotes y maquinas que son capaces de interactuar entre
ellas mandando datos de informacion han cambiado el
proceso productivo de muchas cadenas de suministro.

En la agricultura, el IoT también ha ayudado. Existen sen-
sores capaces de medir la temperatura, la sequedad am-
biental y acceder a datos sobre la lluvia. Con estos datos,
poner en marcha el riego de una extension agricola es algo
que podria dejarse en manos de IoT.

Estos son solo algunos ejemplos... el Internet of Things esta cambiando la
manera en la que nos relacionamos con nuestro entorno fisico.

El impacto del Internet of Things sobre la economia es muy evidente. Y
no es para menos, porque el IoT es el motor de cambio para muchas
industrias, hasta el punto de que condiciona las ocupaciones y la mano
de obra.
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Cuanto mas auténomas sean las maquinas y los dispositivos, me-
nos ayuda humana van a precisar, y esta supervision sera cada
vez mas prescindible. Aunque resulte cruel, es acertado decir que
la precision de las maquinas es superior a la del ser humano y que
su ritmo puede ser superior en términos de velocidad, exactitud,

consistencia y continuidad.

Cualquier objeto (o producto fisico) es susceptible de afiadir una capa de
servicio a través de un simple sensor, chip y/o una tarjeta SIM capaz de

enviar un aviso que llega directamente a un dispositivo.

Los ejemplos que verds a continuacion recogen esta idea de afiadir una capa de servicio:

OwletBabyCare es un calcetin inteligente que monitoriza

las constantes vitales del bebé (controla el ritmo cardiaco,
los niveles de oxigeno, la temperatura corporal, la calidad
del suefio...).

Oxygen Level
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HidrateMe es una botella de agua inteligente que nos
ayuda a mantenernos hidratados, nos informa de la can-
tidad de agua ingerida y nos avisa si hay riesgo de deshi-
dratacion.

PitPat es un collar de perro que ayuda a su propietario a
saber cudl ha sido su rutina diaria, su estado de salud y sus
condiciones fisicas generales en comparacion con otros pe-
rros de la misma raza.



http://owletbabycare.co.uk
http://hidratespark.com/
http://www.pitpat.com/
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Amazon Dash Buttons es un dispositivo inalambrico que

se conecta a nuestra red doméstica y que esta asociado a
un producto en concreto. Cuando se pulsa, genera un pe-
dido del producto en Amazon de forma automatica.

La empresa Hertz se dedica al alquiler de coches y es ca-
paz de controlar su flota las 24 horas del dia, cada dia de
la semana: puede hacer un seguimiento de la localizacion,
el kilometraje, la velocidad, el nivel de combustible, la tem-
peratura del motor, las emisiones...

Puedes leer el siguiente articulo para ampliar informacion:

The IoT-Connected Car of Today: Cases From Hertz, No-
kia, NTT, Mojio & Concur Technologies

iRecuerda!

En esencia, el Internet of Things consiste en afadir sensores a elementos que em-
pleamos en nuestro dia a dia para conectarlos a una red. Esta conexion permite
compartir las mediciones para que sean monitorizadas y podamos tomar decisio-
nes que mejoren nuestro producto/servicio.
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QUE ES UN E-PATIENT

Somos capaces de aprovechar las herramientas tecnoldgicas que tenemos
a nuestro alcance para comunicarnos, gestionar y participar socialmente
en todo aquello que tenga que ver con nuestra salud.

El término e-Patient se refiere a aquellas personas que, sin necesidad de sufrir una pato-
logia, toman un papel activo en lo referente a su salud y aprovechan las posibilidades
de Internet para mejorar todo aquello relacionado con el cuidado de la salud.

Hay que tener claro que el cuidado o seguimiento que hace
el e-Patient no es necesariamente personal, sino que este
cuidado puede referirse a otros seres allegados.

Este cuidado o seguimiento puede darse desde dos pers-

f pectivas:

:@?‘ Vertiente preventiva.
C} Vertiente evolutiva o de seguimiento.

Segun el doctor Thomas W. Ferguson la «e» del término e-Patient hace referencia a cuatro
cualidades:

Equipped (equipado)
Porque cuenta con tecnologia y aparatos para conectarse a Internet, que le ofrecen la
posibilidad de medir su evolucion de forma constante.

Engaged (comprometido)
Porque se toma su salud en serio.

Empowered (empoderado)
Porque a través de Internet es capaz de manifestar opiniones, crear lineas de pensa-
miento y posicionarse como un KOL (Key Oppinion Leader).

-11 -
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Enabled (habilitado)
Porque la aceptacion por parte de una comunidad hace posible que siga participan-
do y aportando conocimiento en torno a su patologia.

:cConoces a Dave deBronkart?

La historia de Dave deBronkart, mas conocido como ePatient Dave, supone un estupendo
ejemplo de como los pacientes se empoderan gracias a la ayuda de otros pacientes por medio
de comunidades y de las nuevas tecnologias.

En 2007, Dave se enterd que tenia un cancer terminal en fase muy avanzada. Su pronostico
era poco alentador. Después del diagndstico, se puso en contacto con otros pacientes utilizan-
do Internet y encontrg el tratamiento médico que le salvo la vida.

A dia de hoy, Dave invita a todos los pacientes a hablar y conectarse entre ellos, a ayudarse a
si mismos, a conocer sus propios datos de salud y a mejorar la atencion médica para contro-
lar sus enfermedades.

Las herramientas digitales como aliadas de la salud

Gracias a las nuevas tecnologias, las personas adquieren un papel activo
en lo que se refiere a su salud o la de otras personas.

-12 -
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Vamos a ver algunos ejemplos que unen tecnologia y cuidado de las personas:

Allergy Alert es una aplicacion que avisa y previene a los
alérgicos al polen.

La aplicacion geolocaliza al usuario y le permite saber la
prevision de concentracion de polen en su zona, asi como
tener un historico sobre como se encuentra diariamente.

Yummly es una plataforma que facilita el acceso a rece-
tas adaptadas a los gustos y necesidades personales para
conseguir una alimentacion sana y equilibrada.

Ademas, permite filtrar los ingredientes para asegurar que
el usuario accede a recetas libres de aquellos agentes
alérgenos que haya definido en su perfil.

CatchMyPain es una aplicacion que funciona como un

diario del dolor que ayuda a los pacientes a realizar un
seguimiento de su patologia y conectarse con pacientes
similares.

La eleccion de un restaurante es un quebradero de cabeza
para alérgicos a determinados ingredientes.

AllergyEats es una aplicacion que facilita la eleccion de
un restaurante que cumpla las condiciones de control de
alérgenos geolocalizando al usuario.

-13 -
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Biva es una aplicacion que mejora la adherencia a los tra-
tamientos, generando recordatorios para seguir las dosis
prescritas sin saltarse ninguna.

Un e-pacient es un paciente o potencial paciente que estd muy ligado a la
tecnologia y la utiliza de una forma natural para cuidar aspectos de su
salud.

-14 -
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QUE SON LOS WEARABLES

La tecnologia wearable («vestible») se halla presente en un extenso aba-
nico de campos que satisfacen nuestras necesidades con la finalidad de
mejorar nuestra calidad de vida.

Se denomina wearables a todos los dispositivos electronicos que se pueden llevar
sobre alguna parte de nuestro cuerpo y que interactuan con el usuario. Esta interaccion
es habitualmente continua para realizar seguimiento y monitorizacion de constantes

o0 geolocalizacion del usuario.

La gracia de los wearables estd en la cantidad de datos
que son capaces de acopiar. Son muchas ya las personas
que los emplean, y de este modo contribuyen a la genera-
cion de un gran volumen de datos que son recogidos en
servidores centrales (habitualmente propiedad del fabri-
cante del wearable).

La pulsera Xiaomi permite conocer la calidad del suefio
del usuario y facilita datos comparativos sobre otras perso-
nas que también emplean la pulsera.

-15 -
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Otro ejemplo lo encontramos en sensores que se pueden
incorporar a cualquier prenda (cinta, pulsera...) que
leen la composicion molecular del sudor. Los resultados
de cada lectura pueden ser enviados en tiempo real a un
smartphone/smartwatch y, de este modo, pueden propor-
cionar avisos ante cambios sensibles en los parametros ha-
bituales del cuerpo.

C-Thru es un casco con sensores que ayuda a los bom-
beros en los incendios. Permite ver en condiciones de vi-
sibilidad cero, evaluar el nivel de riesgo en ambientes pe-
ligrosos, ademads de ayudarles a guiarse entre el humo y
detectar personas.

El sector estd trabajando en generadores termoeléctricos
(baterias que se recargan con la temperatura corporal) de
cara a mejorar el rendimiento de las prendas textiles, para
que estas puedan medir parametros sin depender de
baterias.

Un componente que genera muchos adeptos en el contex-
to de los wearables es la gamificacion (jugabilidad). La
posibilidad de medirse, competir y retar a otros ha sido
abordada por muchos dispositivos llevables, por ejemplo
el del siguiente enlace:

https://swoo.sh/2x5v3kh

¢.Como condicionaran nuestra sociedad los wearables?

Si bien es cierto que los wearables han proliferado sobre
todo en el ambito de la actividad fisica, es indiscutible su
papel innovador en el cuidado de la salud. De la mano
de una aplicacion, un wearable puede mejorar la adhesion
a un tratamiento (a través de la medicion de constantes) o

alertar ante posibles cambios en el organismo.

-16 -
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Juniper Research valora el mercado de los wearables en 60.000 millones

de dolares a nivel mundial en 2023.

El mismo informe estima que el negocio que se generara en 2023 en torno a
la comercializacion de los datos generados por wearables en empresas
aseguradoras rondara los 855 millones de ddlares. Y esto es solamente el
principio.

Segun datos de Gartner Research, el crecimiento en 2019 en comparacion
con 2018 se calcula que rondara el 26%.

El crecimiento de este tipo de dispositivos vendra condicionado principalmente por dos ejes:

Mejoras en la tecnologia Instituciones médicas

Las mejoras que la tecnologia sea capaz | La adopcidn que las instituciones médi-
de ofrecer en lo relativo al seguimiento | cas decidan hacer de estas tecnologias.
remoto de pacientes.

¢Pueden llegar a ser maliciosos los wereables?
El tenddn de Aquiles de los wearables reside, sin lugar a dudas, en las condiciones de acceso
y explotacion de los datos que generan.

Es necesario no perder de vista que estamos hablando de datos relativos a la salud y de la mo-
nitorizacion de parametros corporales que pueden ser condicionantes y discriminatorios
en el caso de algunos negocios, como, por ejemplo, el &mbito de los seguros médicos.

El debate esta servido. ;Conseguirdn los wearables asentarse de manera definitiva en nuestra
sociedad? ;O tal vez se decida descartarlos por entrometidos, indiscretos y hasta peligrosos?

-17 -
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LA ASISTENCIA REMOTA

La asistencia remota proporciona soluciones que dotan de una mejor
atencion al usuario, optimizan su experiencia y reducen costes.

Una valiosa herramienta que reducira costes y tiempos
La proliferacion de aparatos conectados a Internet con banda ancha es enorme.

Buenas conexiones y tecnologia avanzada presentes en ordenadores, teléfonos inteligentes y
tabletas posibilitan el contacto virtual entre personas.

Por ejemplo, a través de teleconferencia podemos:

Mantener contacto entre personas situadas en ubicaciones diferentes.
Realizar consultas con clientes o pacientes.

Realizar demostraciones de productos en remoto.

Realizar entrevistas.

Realizar seminarios web o sesiones formativas a distancia.

Las facilidades y los beneficios que la asistencia remota aporta en términos de ahorro en
costes y en tiempo de desplazamientos son destacables.

-18 -
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Tenemos ejemplos de asistencia remota por doquier:

La proliferacion de chatbots es muy notable. Un chatbot
es una plataforma de mensajeria chat automatizada. Son
capaces de imitar una conversacion humana empleando
herramientas digitales interactivas, de forma auténoma,
sin necesidad de contar con la supervision o la implicacion
de una persona.

La asistencia remota a través de Twitter ya no es nada
nuevo, y otras aplicaciones de mensajeria se estan labran-
do un camino en lo relativo a asistencia, como WhatsApp
for Business.

Los asistentes a través de voz son una nueva tecnologia
que esta proliferando y estd entrando en el mercado con
mucha fuerza. Un ejemplo es el dispositivo de voz de Ama-
zon llamado Echo Plus.

Forbes estima el mercado en 40.000 millones de ddélares
para el afio 2023.

El Internet of Things ha facilitado las acciones en el cam-
po de la asistencia en remoto, y se han desarrollado casos
de éxito en el campo de la medicina.

El Hospital Universitario de Ciudad Real introdujo mar-

capasos en 300 pacientes con dolencias en el corazon.
Estos dispositivos son capaces de transmitir datos que
son archivados en un servidor, desde el que el especialista
hace lecturas de la informacion recibida, puede elaborar
informes y puede coleccionar el historial médico del pa-
ciente.

-19 -
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La empresa estadounidense OnMed quiere llevar la telea-
sistencia médica un paso mas adelante y ha presentado
una cabina con acceso remoto a médicos que permite
que paciente y doctor tengan una consulta virtual.

Aunque las tendencias y sus evoluciones positivas nos empujen a pensar que en breve la
atencion sanitaria remota sera una realidad extendida en la Union Europea, conviene
no perder de vista algunos elementos que condicionan su despliegue y en ocasiones suponen
una limitacion:

El marco regulatorio de cada pais

Realizar un diagnodstico médico y prescribir son acciones que, a dia de hoy, no pue-
den realizarse en Espafia de forma remota (sin inspeccion presencial) por exigencias
normativas.

La seguridad de los datos
Es una vertiente delicada no solo por las dudas de la robustez de los aplicativos, sino
de todo lo relacionado con la captacion, el almacenamiento y la gestion de los datos.

El Reglamento Europeo de Proteccion de Datos (GDPR)

Este Reglamento (en vigor desde el 28 de mayo de 2018) dicta que ninguna empresa
podra establecer comunicaciones comerciales con sus clientes a través de ningun
canal, a menos que el cliente haya manifestado consentimiento expreso e inequivoco
para ser contactado.

-20 -
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LAS TERAPIAS DIGITALES

Dispositivos digitales y aplicaciones moviles dedicados a mejorar las con-
diciones de salud.

Las terapias digitales son intervenciones terapéuticas que se realizan mediante pro-
gramas de software de alta calidad y se usan parade prevenir, gestionar o tratar des-

ordenes médicos o enfermedades.

Las terapias digitales pueden ser empleadas de forma ais-
lada o en conjuncidn con terapias convencionales.

Difieren de las aplicaciones de salud en el hecho que las
primeras requieren evidencia médica sobre la mejora de
los pacientes tras el empleo de estos softwares.

Esta disciplina terapéutica se emplea mucho en casos que
requieren cambios en el estilo de vida de los pacientes.
Combinan muchas técnicas: video, realidad aumentada,
analisis, gestion de datos (agregados y del paciente en con-
creto), etc. y habitualmente se basan en métodos asenta-
dos en la terapia cognitiva conductual (terapia centrada
en la vinculacion entre el pensamiento y la conducta).

-21-
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Existen multitud de ejemplos de terapias digitales:

Sensyne Health ha desarrollado una terapia digital para

el tratamiento de la enfermedad pulmonar obstructiva
cronica (EPOC).

Su aplicativo Edge utiliza tecnologia digital y permite me-
jorar la calidad de vida de un paciente ayudandolo a vivir

de manera independiente para que pueda autogestionar
su enfermedad.

E G . El ambito de la obesidad es otro campo en el que las tera-
CWeight

Watch ers pias digitales han pisado fuerte de la mano de Weight Wat-

chers. La clave reside en que para combatir la obesidad, es
necesario pasar por un cambio de costumbres, a la vez que
se deben fomentar nuevos habitos propios de un estilo de
vida mas saludable.

ot et 2 o0 o En cuanto a la enfermedad de Alzhéimer, también cuen-
ta con terapias digitales. Una de las iniciativas mas llama-
tivas esta asociada a la prevencion a través de la web Al-

zheimer’s Prevention Trials.

£3 Cleveland Clinic

Los participantes realizan tests de memoria en linea de

forma continua en intervalos de tres meses. Si el sistema
percibe algun cambio en las capacidades cognitivas, en la
memoria y/o en el rendimiento del pensamiento del usua-
rio, se lo deriva a su centro mas cercano para un examen
de mayor profundidad.

—r El insomnio es otra patologia para la que se han desarrolla-
. do plataformas basadas en las terapias digitales. Sleepio
es un programa de mejora del suefio que ayuda a sus usua-
rios a conciliar el suefio y a mejorar su salud mental en

general.
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Re-SET es una plataforma para la rehabilitacion de per-
sonas con problemas de adiccion a drogas y substancias
toxicas. Esta solucion ayuda a los pacientes a abandonar
sus habitos adictivos y a adquirir un nuevo estilo de vida
saludable.

También existen terapias digitales para tratar la diabetes.
Insulia es un buen ejemplo de ello.

Funciona a partir de las lecturas de glucosa en sangre que

~
fo @ o~

los pacientes se hacen regularmente. La aplicacion no solo

guarda el historial, sino que proporciona recomendacio-
nes automaticas acerca de las dosis de insulina y los cam-
bios en el organismo que cada lectura haya podido propor-
cionar.

Los datos se comparten automaticamente con el equipo
de atencion médica, que puede controlar de forma remota
el progreso del paciente gracias a notificaciones persona-
lizadas. Ademads, cada paciente recibe una prescripcion
ajustada a sus necesidades.

Segun el informe Digital therapeutics and connected care reshape the

life sciences industry de PWC (PricewaterhouseCoopers), las organizacio-

nes capaces de garantizar a los pacientes unos resultados de salud positi-
Vvos a partir de sus terapias digitales habran superado el primer escollo y
podran trabajar en el disefio de nuevos modelos de negocio que comple-
menten el servicio de seguimiento remoto desde la vertiente de los cuidados

directos a las personas.

De esta forma las compafiias pasaran de vender un producto apropiado para
seguir una terapia a crear soluciones de atencion médica de caracter in-
tegral.
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QUE ES EL BLOCKCHAIN

El Blockchain es una tecnologia que tiene el poder de cambiar para siem-
pre nuestra relacion con el mundo digital. Supone una enorme revolu-
cion no solo en nuestra economia, sino en todo tipo de ambitos.

En realidad, Blockchain es la tecnologia o el sistema de codificacion de la informacion
que esta detras de la moneda virtual. Podriamos decir que es como un gigantesco libro de
cuentas en el que los registros (los bloques) estan distribuidos entre multiples participantes
(los llamaremos nodos de una red), y se encriptan y entrelazan entre si con el objetivo de
salvaguardar la privacidad y seguridad de todas las transacciones.

La tecnologia Blockchain se estructura en una red informatica peer-to-peer (P2P). Esta red
sigue y registra cada una de las transacciones que suceden en ella. Cada ciertas transaccio-
nes, se genera un bloque encriptado de informacion, y a medida que se afiaden bloques, se
genera una «cadena de bloques».

La red peer-to-peer se estructura en nodos que funcionan como servidores conformando
un sistema distribuido y descentralizado. Estos nodos trabajan en la elaboracion de la
cadena de bloques. Todos los nodos que participan en la red guardan una copia idéntica.

La clave de la tecnologia Blockchain es el consenso: si todos tenemos la misma informacion,
esta es cierta. A medida que se crean nuevos registros, estos son verificados y validados
por los nodos de la red y luego afiadidos a un nuevo bloque que se enlaza en la cadena. De
este modo, cualquier nodo que presente una cadena que contenga valores que no se ajusten
exactamente a los contenidos presentes en el resto de nodos de la red, queda automaticamen-
te desconectado de la red.

La importancia de la tecnologia Blockchain radica en la transparencia que genera. Esta con-
sigue inundar el sistema de confianza, puesto que la propia cadena donde se encuentran
todos los datos y transacciones es visible y comparable por todos los nodos.
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Los smart contracts

Cada transaccion que se realiza en Blockchain se ve reflejada en lo que se
llama un contrato inteligente (smart contract).

Un contrato inteligente es una entrada de cddigo informdtico no perteneciente ni altera-
ble por ninguna de las partes firmantes, que identifica de una manera segura, hace cumplir
y ejecuta, el acuerdo registrado por las partes.

Todas las pruebas de trabajo y contratos inteligentes que
se crean en la red son encriptados para dificultar su al-
teracion.

A medida que se van produciendo, se van empaquetando

en bloques (también encriptados para hacerlos inviola-
bles), que se afiaden a la cadena de bloques (Blockchain).

La cadena que se genera se considera un sistema segu-
ro porque esta encriptada multiples veces. Y aunque fuera
posible desencriptar toda la cadena para alterarla y reen-
criptarla después, cuando el nodo que realizara dicha al-
teracion se conectara otra vez a la red, el resto de nodos
desestimarian la copia fraudulenta (y al nodo) por no ser
exacta a la que todos ellos guardan.
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Blockchain es una forma de estructurar datos.

© © ¢ 0 0 0 000 0000000000000 0000000000000 0000000000 00000 0000000000000 0000000000000 000 o

Blockchain nos permite realizar gestiones y transacciones con las siguientes garantias:

La cadena de bloques es de acceso publico y no es propiedad de
Transparencia nadie. No esta alojada en un unico servidor que ejerza un papel
de intermediario, de control o notarial.

La continua comparacion entre las copias de la cadena de blo-
Seguridad ques, asi como su encriptacion, hace que la cadena se convierta
en algo robusto.

Las copias de la cadena que tiene cada servidor y el rechazo que
Antifraude se genera cuando un nodo presenta una copia no exacta hacen
que Blockchain sea virtualmente inviolable e inalterable.

La cadena se forma a través de una red de tipo peer-to-peer en la
Descentralizacion que existen diversos nodos. Ninguno de estos nodos puede ejer-
cer un papel preponderante o de dominancia sobre otros.

La cadena es compartida por muchos nodos y no hay ningun
Confianza . )
ente con capacidad para alterarla de manera unilateral.

Velocidad La ausencia de un intermediario hace que no se formen embu-
de transaccion dos.

N Muy ligado con el punto anterior, la ausencia de un intermedia-
Reduccion de costes . : . .
rio hace que se eviten los costes en términos de comisiones.

-26-



-Corporate Tendencias digitales que afectan al sector farmacéutico

Impacto de la tecnologia Blockchain en la economia

Las posibilidades esta tecnologia en la economia son enormes, especial-
mente en aquellos sectores en los que existe un ente intermediario que
actua como «notario» centralizando e intermediando la informacion.

Ambito financiero

I y Ya has podido ver anteriormente la relacion de esta tecnologia

con las criptomonedas, las transferencias y el almacenamiento

de informacién.

| Ambito legal
= « Se puede guardar registro de contrataciones entre personas fisi-
| ‘\ '- cas o juridicas, transferencias de propiedades y bienes o registro
=y | de servicios prestados.

Cadenas de sumistro
Se puede hacer seguimiento de envios, grados de cumplimiento

’l ’ en procesos de produccion y, en definitiva, el establecimiento de
\ a g procesos de control en aquellos puntos criticos donde resida la
desconfianza.

Ambito gubernamental

Se puede recopilar informacion personal para la identificacion,
guardar el historial de la ciudadania, realizar procesos electo-
rales a distancia, acreditar la gestion eficiente de los recursos o
inventariar bienes inmuebles.

Sector energético

Se puede registrar el sistema productivo y distributivo de la ener-
gia de forma que sea posible conocer el origen y la cantidad de la
energia que consumimos.

Sector de la alimentacion

Se puede seguir todo lo relativo al almacenamiento y la distribu-

cion, la trazabilidad de los productos, el origen, el pais de pro-
l ‘ l duccion, las fechas de recolecta y cualquier dato que pueda ge-

nerar desconfianza.
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Sector del retail

Se pueden hacer mas seguros los marketplaces evitando la pre-
sencia de mercaderias piratas y productos falsificados, asi como
certificar datos de producto, caracteristicas, envio, origen...

Sector de la salud

Como se ha visto en otros apartados de este curso, los aparatos
electrdnicos interconectados que juegan un papel importante en
el ambito de la salud pueden generar datos e historiales médicos.

Sector de los seguros

Existen muchos datos susceptibles de ser integrados en una es-
tructura de cadena de bloques, como pueden ser las coberturas
extraordinarias, la peligrosidad, factores de riesgo...

Sector de los viajes

Elementos tan imprescindibles para viajar como el pasaporte o
documentos de identificacion podrian pasar a ser historia. Del
mismo modo, un historial de visitantes podria hacer que los
huéspedes problematicos tengan dificultades para encontrar
destinos para sus vacaciones.

Sector de la formacion

Aspectos como las titulaciones, las notas, transferencia de cono-
cimiento, nivel de finalizacion de una tarea... podrian ser inte-
grados en un sistema de cadena de bloques, evitando cualquier
tipo de falsificaciones en curriculums.

La aplicabilidad de Blockchain es enorme en muchos dmbitos socioeconémicos. A
la luz de todas estas posibilidades, es justo decir que Blockchain tiene un futuro
prometedor por delante.
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LA TRANSPARENCIA

La transparencia no es un fin en si misma, sino un medio para conseguir
un entorno de confianza.

La transparencia es una forma de actuar segun la cual todas las acciones que se lleven
a cabo son visibles por parte de terceros. Aplicado a las organizaciones, la transparen-
cia consiste en hacer publicas todas las decisiones que se tomen en el ambito de la
organizacion y en el ejercicio de la gestion.

La hiperconectividad en la que vivimos inmersos y la facilidad para compartir datos han
puesto a las organizaciones en una posicion delicada. Todo lo digital deja un rastro en Inter-
net, y muchas cosas se convierten en accesibles. Los usuarios no perdonan a las empresas
que no actuan correctamente y exigen transparencia a toda costa. Hoy en dia, todas las
organizaciones se ven obligadas a cuidar su reputacion off'y on line.

Los consumidores

Aspectos como la ética y los valores juegan cada vez mas
importancia en el delicado equilibrio que caracteriza a las
relaciones entre marcas y consumidores. La gran ma-
yoria de personas se sienten mejor cuando consumen pro-
ductos/marcas etiquetados como «responsables».

Las organizaciones

Todas las entidades que toman parte de la cadena de valor
son cada vez mas demandantes: exigen mejores produc-
tos, mejores gestiones, mejor servicio, mas valores y mas
responsabilidad.

Muchas organizaciones han accedido a hacer informes
publicos con sus resultados, sus protocolos de gobernan-
za, el origen de sus materias primas, su responsabilidad
medioambiental... y un larguisimo etcétera de aspectos
que, como una chispa sobre polvora, pueden hacer explo-
tar la opinion mediatica si no se gestionan correctamen-
te.
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Los medios de comunicacion

Las vias para acceder a informacion cada vez son mas nu-
merosas y mds rapidas. La presion informativa es enor-
me.

Se han generado plataformas agregadoras de noticias

(por ejemplo, www.meneame.com) o de peticiones (por
ejemplo, www.change.org).

Los propios medios de comunicacién convencionales se
han dado cuenta de que para combatir contra los social
media es necesario establecer rutinas informativas con
una continuidad de 24 horas, sin parar.

Los empleados

Los propios empleados de las organizaciones son otro
agente que no solo exige responsabilidad, valores y ética,
sino que puede ser un canal emisor de contenidos de di-
ficil contencion.

Pensemos que cualquier persona que colabore con una
organizacion y cuente con un teléfono o acceso a Internet
puede convertirse en un agente filtrador.

Para combatir esta fragilidad y este entorno cada vez mas exigente, las or-
ganizaciones estan recurriendo a acciones de comunicacion de marketing

transparente.

El marketing transparente consiste en construir mensajes que proyecten
los valores y el compromiso ético de las organizaciones.

Tiene por objetivo conseguir generar una corriente de opinion favorable

en torno a los valores de la marca o la organizacion.
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¢Como funciona el marketing transparente?

El marketing transparente tiene muy en cuenta el mensaje, pero también los canales y la
periodicidad con la que se emiten los mensajes.

Las redes sociales se han convertido en un excelente canal de comunicacion para trabajar el
marketing transparente y construir credibilidad y confianza entre organizaciones, traba-
jadores y clientes.

Los mensajes que caracterizan al marketing transparente se estructuran entorno a los valo-
res, los codigos internos o manifestos que impregnen la idiosincrasia de la organizacion, asi
como a contribuciones en el terreno social.

Son mensajes que tratan de mostrar una personalidad auténtica, real, honesta y compro-
metida. La idea es cautivar al cliente y hacerle entender que sus preocupaciones son exacta-
mente iguales a las de la organizacion.

Otro elemento frecuentemente explotado es el de la humildad: una orientacion que sirve
para aceptar que, a veces, las cosas no salen en la direccion que la organizacion tiene prevista
y es necesario rectificar.

iRecuerda!

La transparencia requiere apertura organizativa, responsabilidad y buenos me-
canismos de comunicacion.
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RESUMEN

Internet of Things es el concepto que empleamos para hacer referencia a la conexion digital
de objetos a traveés de la red de Internet. Aparatos capaces de trasladar paquetes de datos
e informacion hacen nuestra vida mucho mas sencilla.

La proliferacion de objetos conectados y la facilidad de acceso a Internet han supuesto la
aparicion de los e-Patients. Segun el doctor Thomas W. Ferguson la «e» del término e-Patient
hace referencia a cuatro cualidades: equipped, engaged, empowered y enabled (equipado,
comprometido, empoderado y habilitado).

Muchos son los médicos que estan habilitando y animando a sus pacientes para que acce-
dan (y faciliten) mas informacion que ayude en la comprension, la gestion o la curacion de
una enfermedad.

Los wearables juegan un rol importante en este seguimiento de la salud. La gracia de los
wearables estd en la cantidad de datos que son capaces de atesorar, los cuales son sus-
ceptibles de analisis. El tendon de Aquiles de los wearables reside, sin lugar a dudas, en las
condiciones de acceso y explotacion de los datos que estos generan.

El Internet of Things ha facilitado la asistencia en remoto: se han desarrollado casos de éxi-
to en el seguimiento de patologias a distancia, y se han creado terapias digitales.

Los datos médicos viviran el impacto de la tecnologia Blockchain, que hara mas sencillo
el acceso a historiales, el seguimiento de pacientes, la adherencia a terapias, etc.

Este cambio vendra acelerado por la necesidad que tiene la sociedad de contar con agentes
econOmicos «responsables» y transparentes desde el punto de vista de la ética y los valo-
res, que hagan publicas todas las decisiones organizativas y los resultados de su gestion.
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CONCEPTOS CLAVE

Blockchain: sistema para almacenar y organizar informacion a través de una red de
ordenadores que comparten informacion transparente, autocertificada y encriptada
acerca de eventos que suceden entre usuarios.

Chatbot: plataforma de mensajeria chat automatizada.

e-Patient: personas que, sin necesidad de sufrir una patologia, aprovechan las posi-
bilidades de Internet para todo lo relacionado con el cuidado de la salud.

Internet of Things: También llamado el Internet de las Cosas, es el concepto que em-
pleamos para hacer referencia a la conexion digital de objetos a través de la red de
Internet.

Terapias digitales: son intervenciones terapéuticas que se realizan mediante pro-
gramas de software de alta calidad y se usan para prevenir, gestionar o tratar desor-
denes médicos o enfermedades.

Transparencia: es una forma de actuar segun la cual todas las acciones que se lleven
a cabo son visibles para terceros.

Wearables: dispositivos electronicos que se pueden llevar sobre alguna parte de
nuestro cuerpo y que interactuan con el usuario.
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