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Camozzi Group SpA, consapevole dellimportanza dei dati e delle informazioni, si impegna ad assicurare che

siano ad essi garantiti opportuni livelli di protezione.

I patrimonio informativo aziendale deve essere opportunamente protetto, garantendone, coerentemente al

suo valore, gli aspetti di:

’ Riservatezza, orientata ad assicurare che l'informazione sia disponibile solo agli utenti autorizzati.

+  Integritd, voita a salvaguardare la completezza, I'accuratezza e la conformita dell'informazione durante
Facquisizione, la conservazione, I'elaborazione e Ia presentazione.

, Disponibilita, finalizzata ad assicurare che gli utenti autorizzati abbiano accesso alle informazioni ed agli
elementi architetturali associati, quando ne fanno richiesta.

Per tale motivo, attraverso le proprie strutture direttive-apicali promuove la creazione di una cultura orientata
alla sicurezza dei dati e delle informazioni, attraverso la realizzazione di iniziative informative fformative e la
determinazione di regole a cui i diversi soggetti devono attenersi (tanto interni quanto esterni).

L.a sicurezza delle informazioni

L'obiettivo principale della gestione della sicurezza dei dati e delle informazioni & pertanto quello di assicurare il
rispetto dei parametri di sicurezza sopra citati (Riservatezza, Integrita, Disponibilita), garantendo che gli stessi
siano coerenti con le esigenze aziendali.

Tale obiettivo & perseguito attraverso la definizione, Fimplementazione, la verifica ed il miglioramento continuo di

misure di protezione di natura;

J tecnica / tecnologica - sistemi di limitazione degli accessi ai sistemi informatici, misure di cifratura dei dati

*  organizzativa - definizione dei ruoli e delle responsabilita di sicurezza, formazione del personale .

. procedurale - definizione delle modalita di attuazione degli aspetti di sicurezza, loro formalizzazione e
condivisione che riducano la probabilitd e gli impatti di eventi in grado di minacciare i livelli dei suddetti
parametri identificati come opportuni.

| principi e gli standard per la protezione delle informazioni

| principi generali definiti per attuare la protezione delie informazioni sono:

«  gli aspetti di sicurezza sono indirizzati sulla base di un approccio risk-based;

. le responsabilitd in merito alla gestione della protezione delle informazioni, a tutti i livelli, sono
opportunamente definite ed assegnate;

+  si favorisce la piena conoscenza delle informazioni gestite dall'organizzazione e la valutazione della loro
criticita, al fine di agevolare I'implementazione degli adeguati livelli di protezione;

+  sidefiniscono politiche che regolamentano, a tutti i livelli gli aspetti relativi a: sicurezza fisica, gestione degli
asset aziendali, controlio degli accessi logici; ‘

+  sisostiene la formazione del personale, dei collaboratori € dei soggetti terzi come strumento fondamentale
per aumentare la loro responsabilitd verso 'organizzazione al fine di ridurre il rischio di verificarsi di incidenti
di sicurezza

Camozzi Group SpA garantisce che le anomalie e gli incidenti che possono avere ripercussioni sul patrimonio
informativo e sui livelli di sicurezza aziendale sono tempestivamente riconosciuti e correttamente gestiti attraverso
efficienti sistemi di prevenzione, comunicazione e reazione, al fine d| minimizzare l'impatto sul business.
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